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1. Apresentacao

Este Manual, elaborado pela Auditoria Geral do Estado (AGE), através da Geréncia de Controle Preventivo e
Transparéncia — GEPRE, é uma publicagdo destinada a pratica e disseminagéo da gestao de riscos, com o objetivo
de apresentar, de forma sintética, 0s conceitos e principios que norteiam o tema, além de servir como guia para 0s
agentes e gestores na implantacdo do Programa de Gestao de Riscos (PGR).

A metodologia adotada no PGR tem por finalidade orientar a identificagao, avaliagéo e adogao de respostas aos riscos
dos processos da unidade, bem como instruir sobre 0 monitoramento e acompanhamento das medidas de controle
instituidas.

O Manual (Orientagao Técnica - OT AGE n.° 02/2020) atualiza e substituia OT AGE n.° 01/2019 - Gestéo de Riscos,
que orienta o processo de implantacdo do Programa de Gestéo de Riscos (PGR), instituido pela Portaria Sefaz n°
162/2018, nos drgaos e entidades do Poder Executivo Estadual.

Este documento esta disponivel para consulta no site da Secretaria da Fazenda (SEFAZ) e tem como expectativa
servir como guia na implantagéo do PGR, auxiliando gestores e colaboradores a controlar e mitigar riscos, contribuindo
para a melhoria dos processos internos.

2. Introdugao
Vocé ja ouviu falar em gestéo de riscos no setor publico?

As atividades de qualquer organizagdo envolvem riscos que, se ndo gerenciados, podem se materializar e
comprometer a capacidade de gerar, preservar ou entregar valor.

A gestdo de riscos pode ser definida como um processo sistematico de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracéo, que contempla as atividades de identificar, avaliar e gerenciar
potenciais eventos que possam afetar a organizagéo, destinado a fornecer seguranga razoavel quanto a realizagéo
de seus objetivos.

N

u Risco ¢ a possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos objetivos. O
risco € medido em termos de impacto e de probabilidade.

No contexto governamental os riscos podem ter impactos de grande escala. A capacidade de antever, identificar e
lidar com situagdes de risco, elaborando um plano de respostas, € um sinal de maturidade gerencial. Assim sendo, a
Gestao de Riscos auxilia o gestor a antecipar os problemas e a se preparar para enfrenta-los da melhor maneira
possivel. Constitui-se, portanto, elemento importante para a boa governanga, pois contribui para reduzir as incertezas
que envolvem a defini¢éo da estratégia e dos objetivos das organizagdes publicas e, por conseguinte, o alcance de
resultados em beneficio da sociedade.
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3. O Programa de Gestao de Riscos (PGR) e sua estrutura de governanga

O Programa de Gestéo de Riscos (PGR) foi instituido na Bahia em 2018, sob a coordenacédo da Auditoria Geral do
Estado (AGE), e se constitui em uma metodologia reconhecida como boa pratica de aperfeicoamento da gestéo.
Programas semelhantes ja estao implantados nos drgaos e entidades da Unido e em diversos Estados da Federacéo,
e sua adogao vem sendo reiteradamente recomendada pelos 6rgéos de controle (TCU, CGU, TCEs etc.).

Na Bahia, 0 PGR esta disciplinado pela Portaria Sefaz n° 162/2018, inspirada na Norma ABNT NBR ISO 31000:2018,
que estabelece principios e diretrizes para a implantacao da Gestao de Riscos. No &mbito Federal, a gestéo de riscos
esta estabelecida na Instrugao Normativa Conjunta MP/CGU n° 01, de 10/05/2016.

O PGR possui ainda os seguintes referenciais normativos:

o Committee of Sponsoring Organizations of the Treadway Commission — COSO 2013 - Internal Control -
Integrated Framework (ICIF);
o  Orientacdo Técnica AGE n° 01/2017 - Guia Referencial dos Controles Internos da Gest&o.

A gestao de riscos é parte fundamental para a estruturagdo de um Programa de Integridade nas organizagoes.
Nesse sentido, deve-se compreender que existem situagdes, processos e areas em que ha um risco maior do
interesse privado sobrepor-se ao interesse publico e, portanto, toda organizagdo deve conhecer previamente quais
sa0 essas situagdes para buscar formas de evita-las ou mitiga-las.

Desse modo, 0 PGR se constitui em importante mecanismo para atenuar riscos a Integridade, identificando acdes
ou omissdes que possam favorecer a ocorréncia de fraudes, solicitagdo ou recebimento de vantagem indevida, abuso
de posicao ou poder, utilizagdo de recursos publicos em favor de interesses privados ou atos de corrupgao, atuando
na prevengao de riscos que possam afetar a reputagdo da organizagao.

N

n A Integridade publica! refere-se ao alinhamento consistente e a adeséo de valores, principios e normas éticas
comuns para sustentar e priorizar o interesse publico sobre 0s interesses privados no setor publico.

3.1. Objetivos do PGR

e Aumentar a probabilidade de atingimento dos objetivos dos processos selecionados.

o Estimular gestdo proativa que antecipe e previna ocorréncias capazes de afetar os objetivos organizacionais.
o |dentificar e tratar riscos dos processos.

o Melhorar a governanga, o controle interno da gestdo e a qualidade do gasto publico.

e Melhorar a prevengéo de perdas e a gestdo de incidentes.

e Prezar pelas conformidades legal e normativa dos processos organizacionais.

! Extraido do sitio da OCDE - Organizagéo para a Cooperagéo e Desenvolvimento Econdmico.
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3.2. Adesao

O PGR deve ser considerado como instrumento do processo de governanga e liderancga e, consequentemente, é
indispensavel contar com o patrocinio e o apoio do dirigente maximo da organizacao, a fim de assegurar que seus
objetivos sejam plenamente alcangados.

N

BA adesdo ao PGR devera ser formalizada pelo dirigente méximo de cada unidade aderente junto ao Auditor
Geral do Estado.

Durante a implanta¢&o do Programa ficardo suspensos eventuais trabalhos de auditoria da AGE que tenham como
objeto os processos em que estejam sendo aplicada a metodologia do PGR, exceto aqueles oriundos de denlncias
ou de solicitagao do préprio dirigente.

3.3. Comité de Gestao de Riscos (CGR) e Grupo de Trabalho (GT)

Cada organizagéo que aderir ao PGR, denominada Unidade Aderente (UA), devera constituir um Comité de Gestao
de Riscos (CGR), principal estrutura estratégica de governanga do Programa, de carater permanente, e que deve
se reportar diretamente ao dirigente maximo da UA.

Em funcdo dos processos selecionados para serem objeto do Programa seréo constituidos, ainda, Grupos de
Trabalho (GTs), de carater temporario, que atuardo diretamente nas etapas de aplicagdo da metodologia dentro de

cada processo.

Seréo constituidos tantos GTs quantos forem necessarios em fungao dos processos que serao objeto da Gestdo de
Riscos.
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3.3.1. Comité de Gestao de Riscos (CGR)

Comité de Gestao de Riscos - CGR

Constituicao

Instrumento formal (portaria, p. ex.) expedido pelo Dirigente maximo da UA.

Preferencialmente, ser composto por 3(trés) servidores, dentre os quais:

e O Coordenador da Coordenacao de Controle Interno (CCI) ou unidade
equivalente, que o coordenara;

e Um representante da Assessoria de Planejamento e Gestdo (APG) ou
unidade equivalente;

e Um representante da Assessoria do Dirigente maximo do orgao.

Competéncias

1. Promover agoes para disseminar internamente a cultura de Gestao de Riscos;

2.Definir o(s) processo(s) da(s) area(s) finalistica(s) que sera(ao) objeto do
Programa;

3.Indicar os integrantes do(s) Grupo(s) de Trabalho (GTs), com perfil,
conhecimento e disponibilidade para participar dos treinamentos e
capacitacoes, bem como do desenvolvimento dos trabalhos;

4. Validar o trabalho efetuado pelos GTs, em especial a Listagem de Riscos e o
Plano de Acéao elaborados;

5. Acompanhar os trabalhos dos GTs por meio de reunides periddicas;

6. Estabelecer uma politica de reavaliagdo periddica do Programa e monitorar
continuamente o seu desenvolvimento;

7.Fomentar a capacitacao dos servidores em Gestao de Riscos;

8. Articular com o Dirigente maximo da UA a indicacdo dos responsaveis pela
implantacao do Plano de Acao;

9. Reportar a AGE todas as agoes voltadas para a Gestao de Riscos.
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3.3.2.  Grupo de Trabalho (GT)

Grupo de Trabalho - GT

Constituicao

Instrumento formal (portaria, p.ex.) expedido pelo Dirigente maximo da UA.

Composicao

e Servidores responsaveis pelos processos selecionados ef/ou detenham
conhecimento acerca dos seus fluxos e aspectos técnicos, indicados pelo
CGR, com perfil, conhecimento e disponibilidade para participar de reunioes e
desenvolvimento dos trabalhos;

e Um representante da Coordenacao de Controle Interno ou unidade
equivalente.

Competéncias

1.Mapear e analisar 0os processos objeto da Gestao de Riscos;

2.ldentificar os riscos dos processos analisados;

3.Analisar e avaliar os riscos identificados;

4 Elaborar Plano de Ac¢ao para implantagao das medidas de controle
necessarias para tratar os riscos mapeados e submeté-lo ao CGR;

5. Participar das capacitagoes necessarias para a implantacao do Programa;

6.Revisar os produtos elaborados conjuntamente com a equipe da AGE,
reunindo-se internamente com 0s seus membros.
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4, Estratégia de implantagao da Gestao de Riscos através do PGR

A implantagédo da Gestao de Riscos através do PGR nas UAs pressupde duas medidas prévias fundamentais: a
capacitagao dos integrantes da UA e a selegao dos processos que serdo objeto da metodologia.

4.1. Capacitagao das Unidades Aderentes

Compete a AGE promover capacitacdes sobre Gestao de Riscos na Administragao Publica e sobre Mapeamento
de Processos com o objetivo de dotar os participantes, integrantes das UAs, dos instrumentos metodolégicos e
conceitos basicos da gestao de riscos.

4.2. Selegao dos processos

Para o Programa de Gestdo de Riscos (PGR) ser considerado implantado em determinada UA é fundamental que
seus principais processos-chave tenham sido identificados e devidamente submetidos e tratados como objeto da
metodologia.

O conceito mais imediato de processo organizacional é o de transformagdo, uma vez que se considera processo
qualquer atividade ou conjunto de atividades inter-relacionadas ou interativas que transforma insumos, que s&o as
entradas, em produtos, que se referem as saidas (ISO 9000:2015).

o® ®
J00 °, PROCESSO
ENTRADA © Transformagao [ SAIDA
@
(Insumos
$ Y &
@@

(Produtos)

(Agregacao de valor)

Figura 1: Representagéo grafica de processo

Antes da implantagdo do Programa propriamente dito, € necesséario que a Unidade Aderente (UA) selecione o
processo que sera objeto da avaliagdo de riscos. A selegdo deve ser criteriosa e objetiva para que o processo
escolhido seja relevante para a organizagao e esteja diretamente relacionado com sua atividade-fim.

Preferencialmente, devem ser pré-selecionados processos que possuam as seguintes caracteristicas constantes na
Figura 2.
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Figura 2: Caracteristicas dos processos a serem selecionados

Visando promover a hierarquizagao e identificagdo dos processos mais criticos e prioritarios com vistas a aplicagéo
da metodologia do PGR, recomenda-se a utilizagdo da Matriz BASICO? por tratar-se de artefato simples e de facil
entendimento.

Nessa Matriz foi acrescentado o critério (S) Seguranga, com o objetivo de contemplar riscos de integridade, ou seja,
aqueles relacionados a possibilidade de ocorréncia de fraudes e atos de corrup¢éo, englobando situagdes como
recebimento/oferta de propina, desvio de verbas, abuso de poder/influéncia, nepotismo, conflito de interesses, uso
indevido e vazamento de informagao sigilosa e outras praticas antiéticas.

Essa ferramenta adaptada € apenas um direcionador para priorizacdo de processos, devendo seus resultados serem
utilizados como um norteador para sua selegdo. Em Ultima instancia, cabera ao CGR definir os processos que serao
objeto do PGR.

A Matriz BASICO(S) permite ranquear processos estratégicos de acordo com seu nivel de impacto em uma
organizagao, selecionando os mais relevantes, conforme 7 critérios apresentados no Quadro 1.

2 A matriz de priorizacdo BASICO foi desenvolvida com base no balango Custos x Beneficios x Exequibilidade, por Charles
Kepner e Benjamin Tregoe, em 1981, e é uma ferramenta da Qualidade que funciona para determinar os processos que
apresentam maior prioridade, dentro de critérios pré-estabelecidos e procura contemplar todos os tipos de clientes da
organizagao.
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A ferramenta possui pontuacdo com notas de 1 a 5 que serdo aferidas durante a analise dos processos. Apés a
avaliagao de todos os critérios é feito 0o somatério de cada uma das opgbes consideradas e a hierarquizagdo ¢

definida em funcéo dos totais obtidos.

Os processos em que a pontuagdo do critério Seguranga (S) for maior ou igual a 3 deverédo ser considerados
prioritarios, independentemente da pontuacao total obtida. No caso de empate, o item Seguranga (S) sera utilizado
como critério de desempate e subsequentemente, Cliente externo (usuaério final) (C).

MATRIZ DE HIERARQUIZAGAO DE PROCESSOS - BASICOS

CRITERIO

Beneficios paraa
organizagao (B)

DESCRIQAO
Impacto que o processo tem para os resultados da organiza¢do. Quanto mais
vantagens estiverem associadas a um processo, maior nota ele recebe e quanto
menos vantagens, a nota atribuida é menor.

Abrangéncia
dos resultados (A)

Representa o total de servidores/colaboradores da organizagdo que seréo
beneficiados com as melhorias do processo. Quanto maior 0 nimero de pessoas
impactadas, maior deve ser a nota e quanto menor o0 nimero menor a nota.

Satisfagdo dos
servidores/colaboradores

(S)

»w > W

Considerao quanto um processo pode afetar aexperiéncia dos
servidores/colaboradores. Quanto mais 0 processo impactar positivamente na
satisfacdo dos mesmos, maior a nota recebida. Se menores os impactos, menor
a nota recebida.

I Investimentos
necessarios (l)

Recursos financeiros necessarios para realizar o processo. Deve-se considerar o
valor dispendido com a equipe envolvida, o custo dos materiais necessarios, além
do valor para sua execucao. Se forem dispendidos muitos recursos no processo,
ele deve receber uma nota mais alta. Do contrario, ele deve receber nota mais
baixa.

Cliente externo
(usuario final) (C)

O

Grau de impacto do processo na satisfagao do usuario final. Quanto mais positivo
for o impacto do resultado do processo no usuario final, maior a nota atribuida.
Quanto menor o impacto, menor a nota.

Refere-se ao grau de facilidade em realizar o processo, ou seja, a sua viabilidade
técnica. Quanto mais facil for executar o processo, maior nota ele deve receber.
Quanto mais dificil, menos pontos ele recebe. O processo pode ser mais ou
menos dificil de ser conduzido devido a restrigdes legais, falta de dominio de
tecnologia, alta resisténcia as mudancas etc.

s Seguranca (S)

I O Operacionalizagao (O)

Contempla riscos de integridade, ou seja, aqueles relativos a agdes ou omissdes
que possam favorecer a ocorréncia de fraudes ou atos de corrupgéo, englobando
situagbes como recebimento de propina, desvio de verbas, abuso de poder,
nepotismo, conflito de interesses, vazamento de informagéo sigilosa e outras
praticas antiéticas. Essas situagdes tendem a ser observadas nos processos em
que ha manifesto interesse privado sobre os seus produtos/resultados, a exemplo
de: contratagdes, fiscalizages, licenciamentos, cobranga de taxas, aprovacdo de
crédito, aplicagdo de multas etc. Quanto maior a exposigdo a quebra de
integridade, maior nota o processo receber. Quanto menos exposto, uma nota
menor.

Quadro 1 — Matriz de priorizag&o de processos aplicada ao PGR

MANUAL DE GESTAO DE RISCOS DA AUDITORIA GERAL DO ESTADO DA BAHIA


https://www.euax.com.br/c/aprenda-a-usar-experiencia-dos-colaboradores-para-promover-mudancas/
https://www.euax.com.br/c/aprenda-a-usar-experiencia-dos-colaboradores-para-promover-mudancas/

SECRETARIA DA
FAZENDA

AUDITORIA GERAL
DO ESTADO

4.3. Ciclo de implantacao da Gestédo de Riscos através do PGR

Pagina |12

O ciclo de implantacdo da Gestdo de Riscos corresponde a execucao das etapas do PGR em um ou mais processos,
agregando aprendizado para a aplicagdo da metodologia em novos ciclos, melhorando gradativamente o nivel de
maturidade da organiza¢do em relagdo ao tratamento dos riscos.

A Gestéo de Riscos é considerada implantada na UA quando seus principais processos estratégicos forem submetidos
ao Programa de Gestéo de Riscos (PGR) em um ciclo continuo. Quanto mais processos-chave tenham sido tratados
pela metodologia do PGR, maior seré considerada a maturidade da UA em termos de gestéo de riscos.

A atuacdo da AGE no processo de analise de riscos através do PGR varia em fun¢ao do nivel de maturidade em que
se encontra a UA em relagéo a experiéncia e capacidade de replicagdo da metodologia do Programa, conforme quadro

a sequir.

MATURIDADE DA ORGANIZAGAO EM RELAGAO A GESTAO DE RISCOS

ATUAGAO DA AGE

NIVEL

ESPECIFICAGAO

OBJETIVO

ABRANGENCIA

Inicial (N1)

Nivel inicial de maturidade que
compreende o primeiro processo da
organizagdo a ser objeto de avaliagdo
pela metodologia de gestéo de riscos. Os
servidores das UAs envolvidos nesta
atividade ainda ndo possuem dominio da
metodologia aplicada.

Assessoramento direto as
Unidades Aderentes (UAs), em
um trabalho conjunto, orientando
quanto a aplicagdo da
metodologia e uso da ferramenta
adotada.

Durante todo o periodo de
implantaggo  do  PGR,
incluindo o monitoramento
da execugdo do Plano de
Agao (PA).

Intermediario
(N2)

Nivel intermediario de maturidade,
quando os servidores das UAs,
envolvidos nesta atividade, ainda ndo se
encontram plenamente aptos a replicar a
metodologia, embora j& a tenham
aplicado em processos anteriores.

Acompanhamento das
atividades - Via de regra, apds
a conclusdo da analise do
primeiro processo, a atuagao da
AGE junto a UA passa a ser de
acompanhamento das agdes do
CGR relativas a andlise de
riscos de outros processos.

Restrita as etapas e
produtos mais
significativos da
metodologia, Listagem de
Riscos, Mensuragdo dos
Riscos Residuais e Plano de
Agdo (PA), incluindo o
monitoramento da execugao
do PA.

Avancgado
(N3)

Nivel avangado de maturidade, quando
os servidores das UAs, envolvidos nesta
atividade encontram-se aptos a replicar a
metodologia em novos processos.
Somente nas UAs habilitadas neste nivel
a gestdo de riscos sera considerada
plenamente incorporada ao seu processo
de governanga, consolidando-se, assim, a
implantacdo o PGR.

Monitoramento do Programa
de Gestéo de Riscos.

Acompanhamento do
Programa e assessoria
mediante demanda da UA.

Quadro 2 - Nivel de maturidade organizacional aplicada ao PGR
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A figura a seguir representa graficamente a evolugéo da maturidade do ciclo de implantagéo da Gest&o de Riscos:
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MATURIDADE DA ORGANIZACAO EM GESTAO DE RISCOS

AGE

MONITORA
REMOTAMENTE
- '-5
AGE =
AVALIAETAPAS ;| =
CHAVE .
=
= . y N
AGE .
: ASSESSORAEM -\~
TODAS AS
ETAPAS
CONHECIMENTO
EM GESTAO
DE RISCOS

Figura 3: Ciclo de implantagéo da Gest&o de Riscos
Cabe ao CGR avaliar o nivel de maturidade em relagao a gestao de riscos em que se encontra sua unidade, o
que definira o grau de atuagdo da AGE em novos ciclos e processos do PGR.

A cada novo processo avaliado pela metodologia do PGR, as UAs deverao informar previamente a AGE para devido
registro e acompanhamento.

O fluxo basico de implantagdo do PGR esta representado a seguir (Figura 4):
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FLUXO BASICO DE IMPLANTAGAO DO PGR:

ADESAO

LEVANTAMENTO DE INFORMAGOES SOBRE UNIDADE ADERENTE

CONSTITUICAO DO CGR

NIVEL DE
MATURIDADE CAPACITACAO
INICIAL (N-1)
SELECAO DO PROCESSO (INICIAL/N-1)
CONSTITUICAO DO GT
EXECUCAO DO PGR N-1
FIM N-1
SELECAO NOVOS PROCESSOS (NIVEL INTERMEDIARIO/N-2)
NIVEL DE
e CONSTITUIGAO DO GT
INTERMEDIARIO
(N-2)
EXECUCAO DO PGR N-2
FIM N-2
SELECAO NOVOS PROCESSOS (NIVEL AVANCADO/N-3)
NIVEL DE
MATURIDADE CONSTITUICAO DO GT

AVANCADO (N-3)

EXECUCAO DO PGR N-3

Figura 4: Fluxo bésico de implantagéo do PGR
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5. Metodologia da Gestao de Riscos

A metodologia adotada pela AGE no Programa de Gestéo de Riscos (PGR) esta baseada na Norma ABNT ISO
31000:2018, devidamente adaptada as peculiaridades da administragao publica estadual, resultando em ferramenta
prética, de facil aplicacdo e que oferece resultados em curto prazo.

A metodologia do PGR deve ser aplicada para cada processo selecionado pela Unidade e compreende 7 (sete) etapas
a seguir descritas:

5.1. Andlise de contexto

Esta etapa inicia-se com a confirmagéo do processo selecionado, precisamente delimitado (inicio, meio e fim) e
envolve a sua compreensao e mapeamento (se for o caso), identificacao dos seus objetivos e definigdo dos contextos
interno e externo para o gerenciamento dos riscos.

A unidade devera fornecer informagdes para subsidiar a analise dos ambientes interno e externo da organizagdo que
serdo registradas na ferramenta de gestao de riscos adotada.

N

B A partir dessa etapa o Grupo de Trabalho (GT), com o apoio da equipe da AGE (que varia de acordo com o nivel
de maturidade da UA, conforme Quadro 2), iniciard o preenchimento da ferramenta padréo utilizada pelo PGR, que
se estendera até o Plano de Agao e o posterior monitoramento.

N|

u A estimativa é que o cronograma de execugdo das etapas do PGR dure, no maximo, 03 meses, com reunides
periddicas entre o0 Grupo de Trabalho (GT) e atuagdo da AGE conforme Quadro 2. Essa estimativa pode variar em
fungdo do comprometimento dos integrantes do GT em participar das reunides de trabalho, do nivel de maturidade da
organizagao e da complexidade do processo objeto do PGR.

Segue abaixo o0 passo a passo para execugao dessa etapa:

Mapear o processo selecionado para entendimento do seu funcionamento, detalhando as entradas, saidas, agoes
e competéncias. Deve ter como foco a identificagédo de pontos de fragilidade passiveis de riscos de controle, de
modo que seu nivel de detalhamento ndo deve abranger minucias relacionadas com a descrigdo pormenorizada do
processo.

0 Atencgao: O que se pretende nao € mapear ou redesenhar formalmente o processo de trabalho avaliado, mas

sim conhecé-lo, identificar com clareza seus objetivos e as fontes de riscos presentes em suas atividades. A
preocupacao deve ser descrever como ele é efetivamente executado, desde seu inicio até a sua finalizagdo com a
entrega do produto final. O mapeamento do processo pode ser dispensado, caso ja tenha sido devidamente
elaborado e esteja atualizado.

Utilizar a Andlise SWOT (forgas, oportunidades, fraquezas e ameagas) (Figura 3) como instrumento para identificar
cenarios internos e externos com potencial de impactar positiva ou negativamente os objetivos estratégicos da
organizagao.

Definir o contexto interno em que o processo se desenvolve, identificando as forgas (a serem conservadas) e
fraquezas (a serem eliminadas ou atenuadas), levando em consideragdo atributos tangiveis (pessoas,
equipamentos, materiais) e intangiveis (cultura, processos, valores, conhecimento).
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PASSO

Definir o contexto externo, identificando fatores extrinsecos a organizagéo, ou seja, os atributos do ambiente que
envolvem a execugao do processo, como oportunidades (aspectos que se deve aproveitar) e ameagas (evitar ou
atenuar exposigao), levando em consideragao, por exemplo, legislagao, tecnologia, mercado, aspectos sociais e
econdmicos, dentre outros.

PASSO

Identificar, preliminarmente, os perigos, listando os principais elementos que podem vir a afetar o processo e
apontando suas causas e consequéncias.

0 Atencéo: Os perigos serdo obtidos a partir das “fraquezas” e “ameagas” levantadas na Analise SWOT, ou
seja, a relagao de “perigos” corresponde, inicialmente, a essas informagdes levantadas na SWOT. Entretanto, outros
perigos poderdo ser incluidos nessa listagem, independentemente de terem ou n&o sido identificados na etapa

anterior.

oAtengéo: as “consequéncias” dos perigos correspondem aos “riscos” e deverdo ser descritas com
detalhes suficientes para sua correta contextualizagdo como “riscos”.

Concluir a Analise de Contexto e validar o resultado desta etapa em reunido especifica com o CGR.

Para identificar, no ambiente interno, as forgas e fraquezas, ou seja, os pontos fortes e fracos associados aos
processos em anélise, bem como para analisar e registar as possiveis influéncias do ambiente externo sobre esses
processos, buscando identificar ameagas e oportunidades, o PGR utiliza a anélise SWOT (Figura 5), que se constitui
em uma ferramenta usualmente empregada para fazer avaliago de cenério e objetivar a analise de contexto. Estas
informagdes, por sua vez, vao contribuir para o levantamento posterior da listagem de perigos.

Fatores positivos Fatores negativos

Fraquezas

S

Fatores
internos

&)

Oportunidades Ameacas

Figura 5: Analise SWOT

Fatores
externos
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Os resultados dessa etapa deverdo ser registrados em planilha especifica, conforme modelo a seguir (Figura 6):

ANALISE DE CONTEXTO
ORGAO/PROCESSO FOCO DA ANALISE:

OBJETIVOS E METAS ASSOCIADOS AO ORGAO/PROCESSO:

LEGISLACAO/NORMAS ASSOCIADAS:

PARTES INTERESSADAS (PESSOAS, GRUPOS, ORGAOS/ENTIDADES):

MATRIZ SWOT
AMBIENTE INTERNO
FORCAS FRAQUEZAS

AMBIENTE EXTERNO
OPORTUNIDADES AMEACAS

ANALISE PRELIMINAR DE PERIGOS (listar principais elementos que podem gerar riscos ao
processo a partir das “fraquezas” e “ameacas”)

PERIGOS CAUSAS CONSEQUENCIAS

Figura 6: Planilha Analise de Contexto
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5.2. Identificagdo dos riscos

A partir da analise preliminar dos perigos identificados na etapa anterior deveréo ser realizados os seguintes
passos:

Gerar, com base nas consequéncias dos perigos, uma listagem dos possiveis riscos.

Apurar e registrar as causas dos riscos identificados, ou seja, as condigdes que d&o origem a possibilidade de
um evento ocorrer (fatores de risco).

0 Atencdo: Cada causa deve ser registrada em linha separada porque, quando da elaborag&o do Plano de
PASSO Agao, cada uma sera objeto de tratamento especifico.

PASSO . . I . .
Apurar e registrar as consequéncias dos riscos identificados, ou seja, os resultados ou os efeitos de um evento

de risco sobre 0s objetivos do processo.

Testar a coeréncia dos riscos identificados, aplicando a sintaxe constante na Figura 7 (Diagrama Bowtie).

A coeréncia dos riscos identificados deve ser testada aplicando-se a sintaxe constante na Figura 7.
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CAUSA 1 EFEITO 1
EVENTO

EFEITO 2

EFEITO 2

\Medidas de mitigacao

CAUSAN

edidas preventivas/

CAUSAS RISCOS CONSEQUENCIAS
Devido a podera acontecer que podera levar a
<CAUSA/FONTE> <DESCRIGAO DO EVENTO <DESCRICAO DO IMPACTO/

DE RISCO> EFEITO/CONSEQUENCIAS>

Figura 7: Diagrama Bowtie e a sintaxe de coeréncia dos riscos

Os riscos identificados nessa etapa, juntamente com suas causas e consequéncias, deverdo ser registrados em
planilha especifica, conforme modelo a seguir (Figura 8):

LISTAGEM DE RISCOS

ORGAO/ENTIDADE:

PROCESSO:

NP RISCOS CAUSA(S) EFEITO(S)

Cada causa identificada deve ser
descrita em uma linha, pois
devera ser objeto de tratamento
individualizado

Os efeitos podem ser
descritos numa mesma
linha

Figura 8: Planilha Listagem de Riscos
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Os riscos podem ser internos ou externos. A principal diferenca entre essas categorias é que os externos decorrem
do ambiente externo, ndo estando, portanto, sob controle da organizagao, enquanto os internos estdo dentro da
organizagao, o que possibilita, em principio, uma maior agao sobre suas causas.

O Quadro 3 apresenta uma relagdo de categorias de riscos internos e externos:

ORIGEM CATEGORIAS

POLITICA

ECONOMICA

SOCIAL

TECNOLOGICA
EXTERNA

AMBIENTAL

LEGAL

INFRAESTRUTURA

PESSOAL

INTERNA
PROCESSOS

TECNOLOGIA

DESCRIGAO

Quando ocorrem mudangas que resultem
em descontinuidades de politicas
publicas ou alteracdo de prioridades do
governo.

Eventos relacionados a alteragbes de
impacto na economia.

Mudangas demograficas com impacto na
demanda de determinados servigos.

Eventos relacionados a evolugdo
tecnoldgica aplicada aos processos.

Refere-se a eventos (naturais ou ndo) que
podem provocar danos a operagdo das
organizagoes.

Surgimento de dispositivos legais que
imponham restrigdes (ou oportunidades)
a determinados setores.

Eventos relacionados a adequacdo da
infragstrutura para execug&o do processo
(instalagdes, equipamentos, modelo de
gestao etc)

Eventos relacionados com a quantidade,
qualidade e integridade dos recursos
humanos.

Eventos relacionados com modificagdes
de processos sem planejamento e
avaliacao dos impactos e sem divulgacéo
adequada dos protocolos administrativos.
Eventos relacionados com a adequacao
da tecnologia aos objetivos dos
processos.

EXEMPLOS

- Descontinuidade de programas sociais.
- Alterag@o de politicas de parcerias entre
Estado e Organizagbes da Sociedade Civil.

- Redug&o do prego do petrdleo (queda da
arrecadagéo).

- Valorizag&o cambial levando ao aumento
do prego das importagdes (oportunidade
para  exportadores e risco para
importadores e tomadores de empréstimos
em moeda estrangeira).

- Queda na arrecadagéo.

- Envelhecimento da populagdo impactando
a Previdéncia.

- Aumento dos custos do SUS devido ao
incremento da demanda por servigos
geriatricos.

- Obsolescéncia dos sistemas atuais
levando a necessidade de renovagdes e
custos imprevistos.

- Incéndios, enchentes e rompimentos de
barragens.

- Pandemias como a do coronavirus.

- Alteragdo da lei que regulamenta a
distribui¢ao de royalties do petrdleo.

- Mudancas nos critérios de distribui¢do do
Fundo de Participagdo de Estados e
Municipios.

- Assuncdo de novas responsabilidades
sem adequagao da infraestrutura.

- Caréncia de pessoal.

- Falta de capacitacdo adequada.

- Fraude cometida por servidor.

- Alteracdo de fluxos dos processos sem
dimensionamento  correto da  nova
demanda (previdéncia).

- Otimizag&o da forma de coletar dados ou
aplicar multas.
- Implantacéo de sistema sem teste prévio.

Quadro 3 — Categorias de Riscos - Adaptado de Miranda, Rodrigo Fontenelle. In: Implementando a Gestao de Riscos no Setor Publico (2017)
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Existem ainda riscos que extrapolam as categorias acima, podendo ser originados tanto interna como externamente,
a exemplo dos riscos estratégicos, operacionais, de imagem, financeiros ou de regulagéo (vide glossario).

5.3. Mensuracéo dos riscos inerentes

De acordo com a ISO 31000:2018, analise de riscos é o processo de compreender a natureza e determinar o nivel
de risco. Ela fornece a base para a avaliagdo de riscos, bem como para as decisdes quanto ao seu tratamento.

Nesta etapa serdo analisados os riscos inerentes, ou seja, aqueles a que uma organizagao estad exposta sem
considerar quaisquer agdes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco Inerente (RI) = Probabilidade (P) X Impacto (1)

Segue abaixo 0 passo a passo para execugao dessa etapa:

Estimar e registrar, com base no histdrico e na percepcdo do analista, a probabilidade de ocorréncia de cada
risco levantado seguindo a escala constante no Quadro 4.
Estimar o impacto de cada risco listado, seguindo a escala constante no Quadro 5.

PASSO
A
PASSO

0 Atencgao: Os valores atribuidos a probabilidade e ao impacto serdo multiplicados, gerando o risco
inerente de cada risco levantado. Exemplo: probabilidade de ocorréncia igual a 3 (média) X impacto igual a 2
(pequeno) = risco inerente 6 (3x2). (Quadro 6).

A incerteza de eventos em potencial é avaliada a partir de duas perspectivas — probabilidade e impacto. A
probabilidade representa a possibilidade de que um determinado evento ocorra, enquanto o impacto representa o
seu efeito.

Os riscos inerentes s&o, portanto, expressos pela combinagdo da probabilidade da ocorréncia do evento e de suas
consequéncias e em termos da magnitude do impacto nos objetivos,

O Quadro 4 apresenta escala de probabilidade para sua mensuragéo.

Probabilidade

Even rrer Even Even r
ento pode ocorre Evento pode Evento deve ento ento esperado
Aspectos apenas em ocorrer em algum ocorrer em provavelmente ocorra  que ocorra na

Avaliativos circunstancias na maioria das maioria das
. momento algum momento . A . A s
excepcionais circunstancias circunstancias
Frequéncia L : - :
Muito baixa Baixa Média Alta Muito alta
Observada

Peso 1 2 3 4 5

Quadro 4 - Escala de probabilidade adaptada do Manual de Gest&o de Riscos e Controle Interno da Gestéo do Ministério do Planejamento
(2017)
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O Quadro 5 apresenta os fatores que devem ser considerados para orientar a analise do impacto do evento de acordo
com seus efeitos. Esses fatores estdo subdivididos em dois niveis: estratégico-operacional e econdmico-
financeiro.

O nivel estratégico-operacional estid segmentado em 5 categorias:

a) Esforgo de gestdo: compreende a capacidade que a organizagao tem de governanca e controle sobre 0
risco analisado.

b) Regulagdo: compreende a capacidade que o risco tem de propiciar a¢des sancionatérias contra a
organizagao por parte de érgéos reguladores.

c) Reputagao: corresponde ao potencial que o risco tem de afetar negativamente a imagem institucional da
organizagao.

d) Negdcios/servicos a sociedade: compreende a capacidade do risco comprometer a entrega de
produto/servigo.

e) Intervengao hierarquica: compreende a capacidade que os riscos tém de exigir algadas de interferéncia
cada vez mais superiores para enfrenta-los, caso venham a ocorrer.

Ja o nivel econémico-financeiro possui somente uma categoria, denominada “orgamentario”, que corresponde ao
volume de recursos comprometidos caso o risco venha, de fato, a se materializar.

N

BA ferramenta utilizada pelo PGR para avaliar o impacto do risco pode isolar ou desconsiderar um ou mais
desses fatores, se 0 analista os considerar irrelevantes ou de dificil avaliagéo.
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Econémico-

Estratégico-Operacional Financeiro

Dimens&o do

Esforco de Orgamentario  jmpacto

Gestao

Negaécios/Servigos
a Sociedade

Intervencao

FEFIEED Hierérquica

Reputacéo

Governabilid |  Sangéo de

Comprometimento

ade sobre o

6rgéos

da imagem

Entrega de produto

OU Servigo

Algada de
interferéncia

Recursos
envolvidos

risco regulatorios institucional
Com destaque na
Evento com o .
. . midia nacional e
PRl Ve internacional Prejudica o
para levar o | interrupgao T ) .~ | Exige aintervencéo -
- podendo atingir os | alcance da missao >=25%
negocio ou | das e do Governador
. " objetivos do Estado
servigo ao | atividades o
estratégicos e a
colapso .
misséo
Evento
critico, mas | Determina o ElgT
' - destaque na midia -
que coma |agdes de . Prejudica o , , ~ P
: ) nacional, .~ | Exige aintervencéo >=10% <
devida carater alcance da misséo o 0
~ e provocando . do Secretério 25%
o |gestdo pode | pecuniario - da Unidade
3 €xposi¢éo
2 | |ser (multas) PN
S tad significativa
S | suportado
L Evento
3 significativo
o . Pode chegar a o
£ | que pode Determina L Prejudica o
= . midia provocando o <
S |ser acoes de o alcance dos Exige a intervengao - -
P . ) a exposicao por L ) >=3%<10%
&% | gerenciado | carater ; objetivos do Superintendente
= . um curto periodo .
o | [em corretivo de tempo estratégicos
& | circunstanci P
o | asnormais
{y]
-2 |Evento
.:g cuas
© | consequénci
g as podem
ser Determina - - . . x
3 . ~ Tende a limitar-se | Prejudica o Exige a intervencéo
0 | | absorvidas, |agdes de . 40/ a0
o ) as partes alcance das metas | do >=1%<3%
8 mas carater . .
= . . envolvidas do processo Coordenador/Diretor
= carecem de | orientativo
O | |esforgo da
gestdo para
minimizar o
impacto
Evento cujo
impacto
pode ser Pouco ou Impacto apenas Seria alcangada no
. . Pouco ou nenhum : 0
absorvido | nenhum interno / sem : funcionamento <1%
: . . impacto nas metas L
por meio de | impacto impacto normal da atividade
atividades
normais

Quadro 5 - Escala de Impacto adaptada do Manual de Gestéo de Riscos e Controle Interno da Gestéo do Ministério do Planejamento (2017)
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N

B Esses fatores servem para nortear a avaliagdo do impacto de cada risco. Para fins de definicdo da nota final
do impacto deve-se considerar como preponderante o fator ao qual se atribuiu a maior dimensao. P.ex: se o impacto
do risco foi avaliado como “catastréfico” (nota 5) em termos de “governabilidade”, ou seja, capaz de levar o servigo ao
colapso, mesmo que a avaliagdo dos demais fatores tenha alcangado nota minima (1 - insignificante) deve-se
considerar o impacto geral como “catastréfico” (nota 5).

Apos as estimativas de probabilidade (P) e de impacto (I) serdo calculados os riscos inerentes (P x 1), de acordo
com a matriz do Quadro 6:

Matriz de Riscos

LEGENDA DO
NIVEL/FAIXA DE
RISCO: PROBABILIDADE (P)
ALTO 1 2 5
MODERADO
MUITO BAIXA BAIXA MUITO ALTA
PEQUENO uITo uITo
5 5P X 1)
CATASTROFICO 10
4
4 GRANDE 8
= 3
0 3 MODERADO 6
s
=
2 PEQUENO 2 4 6 8 10
1
INSIGNIFICANTE 1 2 3 4 5P X1)

Quadro 6 — Matriz de Riscos (Probabilidade x Impacto)

_\I
u O nivel ou faixa de risco expressa a magnitude de determinado evento de risco, em termos de combinagéo de
seu impacto e probabilidade. Cada nivel ou faixa de risco esta representado por uma area com cores especificas

na Matriz do Quadro 6 (Critico: vermelho; Alto: laranja; Moderado: amarelo; e Pequeno: verde).

A mensuragéo dos riscos inerentes efetuada nessa etapa devera ser registrada em planilha especifica, conforme
modelo a seguir:
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MENSURAGAO DOS RISCOS INERENTES
ORGAO / ENTIDADE:
PROCESSO:
Probabilidade estimada de ocorréncia Impacto estimado sobre os objetivos do processo MATRIZ
Peso:1a5 Peso:1a5 DE
Escala de probabilidade de ocorréncia ° Escala de impacto estimado RISCOS
©
] o Evento cujas
@ S consequénci
5 Evento = . Evento
3 Evento Evento |2 Evento cujo | as podem | .~ = " Evento
o pode =) X significativo | - Evento com
° Evento Evento |provavelme | esperado [© impacto ser critico, mas }
° ocorrer 0 X que pode potencial
< © pode deve nte ocorra [que ocorra|o , | pode ser | absonidas, que com a Valor do
RISCOS 5 © |apenas em . . o 2 o 3 ser para levar o N
S o N ~ ocorrer em |ocorrer em | na maioria [na maiorials » | absorvido mas . devida L Risco
£ . [circunstanc S o 7 X gerenciado - negacio ou
s O . algum algum das das & § g|pormeio de [ carecem de gestao . Inerente
a9 ias . . . s lo 29 em Senigo ao
o @ . momento | momento |circunstanci|circunstan [g S §| atividades | esforcoda | . . .| podeser
) excepciona ; @ . ~ circunstanci colapso
=l - as cias £ normais | gestdo para .~ | suportado P X1
s is = e as normais (P X1
=} 2 minimizar o
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Figura 9: Planilha Mensuracéo dos Riscos Inerentes
5.4. Identificagdo e avaliagao dos controles internos existentes
5.4.1. Conceito de controles internos da gestao

Referem-se ao conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacdes, entre outros, operacionalizados de forma integrada pela
direcdo e pelo corpo de servidores das organizagdes, destinados a enfrentar os riscos e fornecer seguranca
razoavel para o atingimento dos objetivos (IN Conjunta MP/CGU n° 01/2016).

5.4.2. Tipologia de controles

Sé existem controles porque existem riscos a serem tratados. O tratamento do risco pode ser classificado em pelo
menos dois tipos de controles: os preventivos e os corretivos.

Controles preventivos sdo aqueles estabelecidos para limitar a possibilidade de um risco vir a se materializar.
Quanto maior for a necessidade de que um resultado indesejavel ndo surja, mais importante se torna implementar
esse tipo de controles. Exemplo: segregacéo de fungbes para reduzir o risco de erros ou fraudes.

Controles corretivos sdo aqueles utilizados para corrigir resultados indesejaveis que ja foram realizados. Exemplo:
Plano de Contingéncia, que é o meio pelo qual as organizagdes planejam a continuidade ou recuperagéo de suas
atividades ap6s o acontecimento de eventos que néo puderam ser evitados (rompimento de barragens; surtos de
pandemias efc).

Independentemente do tipo de controle a ser implementado, ao se projetar um controle é importante que ele seja
proporcional ao risco e de acordo com o apetite ao risco da organizag&o. Deve-se também atentar para a relagéo
custo-beneficio do controle, ou seja, o beneficio proporcionado deve ser maior do que o custo de sua implementagao.
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A lista a seguir apresenta, a titulo de exemplo, uma relacéo de controles internos que podem ser utilizados no
tratamento dos riscos:

= Aplicagdo de checklists: elaboragdo e implantagdo de listas de verificagcbes, de modo a conferir, previamente, se
todas as etapas do processo formal foram seguidas e responsabilizando, mediante aposigao de assinatura, o servidor
executante (p.ex: checklist sobre cumprimento de todas as exigéncias legais relativas a concessao de licengas e
outorgas).

= Atribuicdo de autoridade e limites de algada: definicdo formal e clara de quem tem autoridade para tomar
determinadas decisdes, com delimitagdo de até onde vai esse poder (p.ex: assinatura de contratos a partir
determinados valores somente pelo Dirigente maximo).

=  Capacitagao e treinamento: estabelecimento de programa de capacitagéo permanente dos servidores, tendo em vista
manté-los aptos a executarem corretamente 0s processos sob sua responsabilidade.

= Comunicagao, publicidade e transparéncia: implantagdo de diretrizes voltadas para tornar publicas as agdes e
decisbes gerenciais, de modo a assegurar a transparéncia dos atos e contribuir para o controle social dos processos
(p.ex: publicagdo em portal de informagdes de interesse publico, como agenda de Dirigentes, renuncias de receitas;
parcerias celebradas; relagdo de processos administrativos disciplinares abertos e situagéo).

=  Estruturagao adequada: manutengao de estrutura fisica e de pessoal adequadas para realizagdo da atividade, tendo
em vista a quantidade e a qualidade dos recursos necessarios para atender ao volume e a complexidade inerentes a
cada processo.

= Formalizagdo de manuais e procedimentos: definico formal de normas e procedimentos a serem cumpridos pelos
executores de determinados processos, com regras explicitas sobre como proceder e realizar as atividades de forma
a cumprir todos os requisitos de gestéo, inclusive o controle (p.ex: procedimentos operacionais padrdes; descri¢do e
fluxograma de processos).

=  Programas de contingéncia: planejamento de a¢des a serem implementadas em caso de eventos que comprometam
0s objetivos estratégicos da organizagdo, podendo a chegar a paralisagdo total ou parcial das atividades (p.ex:
apag0es; bug de sistemas; pandemias; greves prolongadas etc).

= Rastreamento do servigo realizado ou material entregue (qualidade e quantidade): realizagdo de procedimentos
para rastrear a execugao do processo, de modo a aferir se 0 mesmo foi realizado dentro dos parametros definidos, em
especial quanto a qualidade e quantidade (p.ex: entrevistas com gestores, empregados de prestadores de servigos,
servidores e usuarios; pesquisa de satisfagdo; mecanismo de controle social; inventario e contagem fisica; comparativo
entre o planejado e o executado; circularizagao).

= Relatérios de acompanhamento: reporte periddico dos registros de verificagdo dos processos efetuado por terceiros
(em geral pela segunda e terceira linha de defesas), de modo a aferir sua conformidade com os critérios e normas, em
especial com os indicadores de desempenho (p. ex: relatdrios de monitoramento e acompanhamento do PPA).

= Revisdo por terceiros: atribuicdo de responsabilidade a terceiros, ndo envolvidos na execugdo do processo, para
revisar os atos e procedimentos dos executores, atestando e/ou emitindo parecer prévio sobre o cumprimento das
normas, legislagdes, procedimentos e demais requisitos de controle (p.ex: parecer de assessoria juridica; submissao
de atos a convalidagéo prévia de comités e conselhos; parecer de fiscal de contrato).

» Rotagdo de pessoal: promogdo de rodizio de fungdes para assegurar disseminagdo e compartiihamento de
conhecimento sobre o0s processos internos, de modo a evitar concentragdo de habilidades e competéncias em poucos
servidores e minimizar os riscos de tornar a organizagao dependente e vulneravel.

= Segregacao de fungoes: separagao de atividades/atribuigdes entre servidores responsaveis por fases distintas de um
processo critico.

= Sistemas informatizados: implantacio de controles informatizados e, se for o caso, com mecanismos automaticos
capazes de sinalizarem e até impedirem realizagao de operagdes atipicas, ndo conformes ou ilegais, de acordo com
parametros previamente definidos (p.ex: sistema para acompanhar cobranca e arrecadagao de receitas).

» Testes de conformidade/inspegao: verificagdo a base de testes (por amostra ou por totalidade) de pontos especificos
de controle definidos previamente para cada processo, tendo como critério normas internas, boas praticas de gestao
elou legislagdes especificas.

= Utilizagdo de senhas individuais: atribui¢do de senhas individuais de acesso a sistemas e bancos de dados, de modo
a evitar utilizagdo por pessoas ndo autorizadas a manipular dados e informagdes dos processos; registrar trilha de
acessos e identificar os responsaveis por alteragdes e atualizagdes.
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= Visitas e controle in loco: realizagao de visita aos locais onde os processos se realizam, de modo a verificar se todos
os requisitos e obrigagdes legais e normativas estdo sendo devidamente seguidas (p.ex: visitar local da execugéo da
prestagdo do servigo para atestar cumprimento de obrigagdes conforme contrato).

5.4.3. Avaliacao dos controles internos existentes

Uma vez mensurado o risco inerente é necessario identificar e avaliar os controles existentes que respondam aos
eventos de riscos identificados, quanto ao seu Desenho (ou seja, em relagdo a formalizagdo e adequagdo) e
Operagao (ou seja, em relagao a sua institucionalizagéo e efetiva execucéo).

Devem ser relacionados e descritos os controles internos existentes para cada um dos riscos identificados,
observando que um mesmo controle pode ser utilizado para tratar mais de um risco.

Apos essa etapa deve ser avaliada, com base em discussdes realizadas com os responsaveis pelos processos e na
percepgao do analista, a efetividade dos controles internos existentes para cada risco, de acordo com as escalas
constantes no Quadro 7.

AVALIAGAO DOS CONTROLES EXISTENTES

Quanto ao Desenho
Nota Descri¢ao
1 Nao ha sistema de controle
Ha procedimentos de controles, mas ndo séo adequados e nem estdo formalizados
Ha procedimentos de controles formalizados, mas nao estdo adequados (insuficientes)
Ha procedimentos de controles adequados (suficientes), mas nao estéo formalizados

gl A OB

Ha procedimentos de controles adequados (suficientes) e formalizados

Quanto a Operagéo
Nota Descri¢ao
1 Né&o ha procedimentos de controle
Ha procedimentos de controle, mas néo sdo executados
Os procedimentos de controle estdo sendo parcialmente executados
Os procedimentos de controle sdo executados, mas sem evidéncia de sua realizagdo

o A OB

Procedimentos de controle séo executados e com evidéncia de sua realizagao

Quadro 7 - Escala de avaliagdo dos controles existentes

As notas apuradas quanto ao Desenho e Operagao devem ser multiplicadas para se obter a Matriz de Avaliagao de
Controles Existentes, conforme Quadro 8.
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MATRIZ DE AVALIAGAO DE CONTROLES EXISTENTES

DESENHO

ey ¢+ | 2 | 3 I 4 ] 5 |
| 2 | «+ 1 6 [ 8 1 10 |
| 3 | 6 [ 9 |NF 15
|4 | & [NE 16 20
L5 | 10 [E 20 25

Quadro 8 — Matriz de Controles Internos (Desenho e Operagao)

OPERAG

As notas apuradas na Matriz de Avaliagao de Controles Existentes (Desenho x Operagao) devem ser convertidas
na escala da Tabela FAC - Fatores de avaliagdo dos controles internos, identificando-se o fator (FAC)
correspondente, conforme Quadro 9.

TABELA FAC - FATORES DE AVALIAGAO DOS CONTROLES INTERNOS

DESCRIGAO NIVEL DO NOTAS DO

CONTROLE QUADROS  TATOR(FAC)

Auséncia completa de controle (neste caso, o

o L INEXISTENTE
risco inerente permanecera inalterado)

Controle depositado na esfera de conhecimento

pessoal dos operadores do processo, em geral

realizado de maneira manual (controle reduz

em 20% o risco inerente

Controle pode falhar por ndo contemplar todos os

aspectos relevantes do risco ou porque Sseu MEDIANO
desenho ou ferramentas ndo sdo adequados
(controle reduz em 40% o risco inerente)
Controle normatizado e, embora passivel de
aperfeicoamento, se sustenta por ferramentas
adequadas e mitiga o risco razoavelmente
(controle reduz em 60% o risco inerente)
Controle mitiga o risco associado em todos os
aspectos relevantes, podendo ser enquadrado
num nivel de "melhor pratica" (controle reduz
em 80% o risco inerente)

12e15 0,6

SATISFATORIO 16 e 20 0,4

FORTE 25 0,2

Quadro 9 - Fatores de Avaliagdo dos Controles Internos (FAC)

5.5. Mensuragao dos riscos residuais

Etapa em que ¢ avaliado o risco a que uma organizagéo esta exposta apés a avaliagdo dos controles internos
relacionados a cada risco.

COMO MENSURAR 0S RISCOS RESIDUAIS?

Risco Residual (RR) = Risco Inerente (RI) X Fator da Avaliacao do Controle (FAC)
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Multiplicar os valores atribuidos ao risco inerente (calculados na planilha da Figura 9) pelo Fator de avaliagao
\/ do controle (FAC) — Quadro 9 - para obter o risco residual de cada risco listado.

PASSO | Exemplo: risco inerente igual a 6 X avaliagao do controle (FAC) igual a 0,8 (fraco) = risco residual 4,8 (6x0,8).

0 Atencdo: Os valores decimais devem ser aproximados para o inteiro imediatamente superior constante
da Matriz de Riscos.

Registrar na planilha Mensuragdao dos Riscos Residuais (Figura 10) os riscos residuais calculados,
identificando a faixa ou nivel de gravidade (critico, alto, moderado ou pequeno), conforme Quadro 10.

Validar o resultado das etapas anteriores em reuniéo especifica com o CGR.

O Quadro 10 apresenta as faixas ou niveis de gravidade (critico, alto, moderado ou pequeno) em que se encontram
os riscos residuais apurados apds a avaliagao dos controles existentes.

Escala de Distribui¢édo de Risco Residual por faixas

e . Pontuagao (ap6s aplicacao do
Niveis/faixas de gravidade FAC - Quadro 9)

RA - RISCO ALTO 7Ta12
RM - RISCO MODERADO 4a6
RP - RISCO PEQUENO 1a3

Quadro 10 - Faixas dos Riscos Residuais
\|

B Essa distribuicdo podera ter suas faixas alteradas em fungdo do apetite a risco de cada organizagdo/processo.
Ou seja, a depender do apetite a risco, o nivel critico, por exemplo, pode ser expandido, passando da faixa de 13 a
25 para outra de 12 a 25, o que significa que a organizagao considera ter um menor apetite a risco. Por outro lado,
se o nivel critico for alterado de 13 a 25 para 20 a 25, significa um maior apetite a risco, visto que a organizagio
passou a considerar como criticos um menor nimero de riscos.

A mensuracdo dos riscos residuais efetuada nessa etapa, bem como a avaliagdo dos controles internos

existentes para tratar cada um desses riscos, deverdo ser registradas em planilha especifica conforme modelo a
sequir:
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MENSURAGAO DOS RISCOS RESIDUAIS

ORGAO / ENTIDADE:

PROCESSO:
FATOR DE
RISCO | cONTROLE IINTERNO | AVALIAGAO |ayariacko| — RISCO | Niver pe | ResposTA
N2 RISCOS INERENTE EXISTENTE DO IcontroLe| RESIPUAL ' pisco | Ao Risco
RI) CONTROLE (= RI X FAC)
(FAC)
XXXXXKXXXKKXXXXXXXXXX VYYYYYYYYYYYYYYYYYYYYYY
1 [XXXXXXXXXXXXXXXXXXXXX 20 |yyyyyyyyyyyyyyyyyyyyyyy| 020 Forte 4 Moderado

No exemplo acima, embora 0o Risco Inerente (RI) seja alto, a avaliagéo do controle existente foi considerada "Forte", correspondendo a um
Fator de Avaliagcao de Controle (FAC) de 0,2 (Quadro 9). Com isso, o Risco Residual apurado atingiu 4 (20x0,2), ou "Moderado”, havendo uma
reducéo de 80% em relacdo ao Risco Inerente, indicando que o controle existente mitiga consideravelmente o risco.

2

Figura 10: Planilha Mensurag&o dos Riscos Residuais
5.6. Resposta ao risco

A estratégia de tratamento ou resposta ao risco possui diretrizes pré-definidas pelo PGR para orientar as medidas de
tratamento correspondentes a cada nivel de risco a serem adotadas pela organizagéo (Quadro 11).

Na’lg'&g'f DESCRICAO DIRETRIZ PARA RESPOSTA AO RISCO

Indica um nivel de risco Qualquer risco encontrado nessa éarea deve ter uma
absolutamente inaceitavel, muito resposta imediata do gestor maior da unidade.

Giirise além do apetite a risco da

organizacao.

Indica um nivel de risco aceitavel, N&o se faz necessario adotar medidas especiais de
MODERADO dentro do apetite a risco da tratamento, exceto manter os controles ja existentes.

organizagao.

Indica um nivel de risco muito baixo, Apenas acompanhar para verificar eventual mudanca de
PEQUENO de baixa ocorréncia e impacto probabilidade e impacto, sem adotar medidas de controle

reduzido. adicionais.
Quadro 11 - Diretrizes de resposta aos riscos

O gestor do processo pode alterar a diretriz de resposta ao risco, desde que sejam apresentadas justificativas
devidamente validadas por instancia superior. A organizag&o devera avaliar o seu apetite a risco, que é o nivel de
tolerancia ao risco que esta disposta a assumir e que deve ser definido antes de deliberar sobre a necessidade
de implementar ou ndo agdes de controle, ou seja, as respostas que serdo dadas aos riscos (Quadro 12).

A escolha da estratégia de tratamento ou resposta ao risco dependera do nivel de exposicdo previamente estabelecido
em confronto com a avaliagéo que se fez do risco residual (Faixas dos Riscos Residuais — Quadro 10).
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N

n Um mesmo controle ou tratamento pode servir para atuar sobre uma ou varias causas do risco.

RESPOSTA AO RISCO

TIPO EXEMPLO

Reduzir a probabilidade, o impacto, ou
ambos, através de controles especificos. E
parte do risco aresposta que devera ser a mais comum.

para terceiros

TRANSFERIR MITIGAR

Compartilhar ou transferir

Terceirizagao; garantia contratual; matriz de

EVITAR TRANSFERIR |
riscos contratual; seguro.

B ReSpOoStas Wbk

Nao adotar

aos riscos e

mitigadoras

atividades

Evitar  instaurar  procedimentos  de
ACEITAR penalizagéo a partir de determinado nivel de

dano
Quadro 12 — Resposta ao risco

5.7. Elaboracao do Plano de Agao

Apos definidas pela UA as respostas/tratamentos para cada risco sera elaborado Plano de Agao (PA), que se constitui
em um conjunto de controles a serem implementados ou revistos para tratar os riscos identificados.

Nesta etapa sdo concebidas as a¢des necessarias para tratar os riscos identificados, priorizando-se aquelas voltadas
para os riscos/eventos situados nos niveis “critico” e “alto”, ou seja, na faixa em que o risco residual esteja entre 7

e 25 (Quadro 10).

As “agoes de controle” correspondem ao que sera feito para tratar cada risco, ou seja, no Plano de Ag¢ao devem ser
especificadas as solugdes finais que serdo implementadas ou aperfeicoadas.

O Plano de Agao deveré ser elaborado pelo GT, seguindo os passos abaixo:
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Definir e registrar para cada risco:
e Tipo de resposta ao risco;
e Acdes de controle interno que seréo implementadas ou aperfeigoadas;
e Prazo;
e Responsavel.

0Atent;éo: Devem ser evitadas como “solugao final” expressdes do tipo “solicitar contratacdo”, “fazer

PASSO | gestéo para adquirir sistema” ou “planejar capacitagéo’. Usar “contratar’, “adquirir e implantar sistema” ou
A “capacitar”, que constituem as solugdes efetivas propostas em termos de controle interno para tratamento do

PASSO risco.

0Atenc;aﬁlo: As acbes previstas no Plano de Agdo correspondem a macroagdes que deverdo ser
desdobradas em planos detalhados pelos seus respectivos responsaveis.

Validar o Plano de Agao em reunido especifica com o CGR e encaminha-lo para aprovagédo do Dirigente
maximo do érgao/entidade.

Efetuar reunido de finalizagéo do respectivo ciclo do PGR, com apresentagédo dos resultados para os dirigentes
e donos do processo.

O Plano de Agao deve ser registrado em planilha especifica, conforme modelo a seguir:

PLANO DE ACAO (GESTAO DE RISCOS)

ORGAO / ENTIDADE:

PROCESSO:
NIVEL DO . PRAZO .
w| mscos | cwss | 500 |"Risco’ |RESROSTA Ao pECONTIOLE | IS et
RESIDUAL feito)
adaaaaaaaaaaaaaaaa 2272727727727 7272727
aaaaaaaaaaaaaaaaa zzzzzzzzzzz zzzz Até mm/aa Juarez Silva
OOOOOKNNKX adaaaaaaaaaaaaaaaa 227272772727 7277277
1| 3oooo0o0ococoooooo (228888 4 Moderado Mitigar 22222227727 2222
XOOXXK bbbbbbbbbbbbbbbbb VYYYYYYYYYYYYYYYYYYYYYY
bbbbbbbbbbbbbbbbb YYYYYYYYYYYYYYYYYYYYYYY | Até mm/aa José Souza
bbbb YYYYYYYYYYYY

Figura 11: Planilha do Plano de Ag&o

5.7.1. Implementagdo e monitoramento do Plano de Agéo (PA)

Ao “dono do processo” cabera, coordenar a efetiva implementagao do Plano de Agdo e o continuo monitoramento
do processo para verificar a necessidade de reviséo e identificar eventuais novos riscos decorrentes de mudancas de
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legislagdo e normas, alteracbes nos fluxos dos processos ou nos sistemas de tecnologia de informagdes, ou qualquer
outra condigao que altere o nivel de exposi¢do a riscos.

O monitoramento do Plano de A¢&o deve ser conduzido pela Coordenagédo de Controle Interno (CCl) ou unidade
equivalente, que ficara responsavel pelo acompanhamento de sua execu¢éo, visando aferir se as agdes planejadas
de tratamento dos riscos estao sendo implementadas nos prazos previstos e estéo sendo eficazes.

A Coordenagéo de Controle Interno (CCl) ou unidade equivalente deverd incluir em seu planejamento anual o
acompanhamento do Plano de Agao da Gestéo de Riscos e reportar a AGE, no Relatério Anual de Atividades (RAA),
avaliagdo do andamento do Programa de Gestdo de Riscos como um todo, inclusive apontando os resultados
alcangados em termos de tratamento dos riscos, em fung¢éo das medidas e controles internos implantados.

A AGE mantera, junto & Coordenagéo de Controle Interno (CCI) ou unidade equivalente, monitoramento continuo a
partir do inicio da implantac&o do Plano de Agdo, podendo solicitar, a qualquer tempo, informagdes sobre 0 andamento

da sua execugao.

O fluxo basico das etapas da metodologia da gestéo de riscos esta resumido na Figura 12:

MAPEAMENTO DO PROCESSO

ANALISE DO CONTEXTO

IDENTIFICAGAO DOS RISCOS INERENTES

AVALIAGAO DOS CONTROLES EXISTENTES

MENSURAGAO DOS RISCOS RESIDUAIS

ELABORACAO DO PLANO DE ACAO

MONITORAMENTO CONTINUO

Figura 12: Fluxo basico das etapas da metodologia da Gestéo de Riscos
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O Programa de Gest&o de Riscos (PGR) estabelece uma Matriz de Responsabilidades para os entes envolvidos no
processo de sua implantac&o, de acordo com o nivel de maturidade da organizagéo estabelecido no Quadro 2.

MATRIZ DE RESPONSABILIDADES

Responsavel Nivel de Andlise de Identificagdo Mensuracao Identificagao/
Maturidade contexto dos riscos dos riscos avaliagao dos
inerentes controles
internos
AGE/GEPRE N1 (Inicial) Assessora Assessora Assessora Assessora
N2 - Avalia
(Intermediario)
N3 - -
(Avangado)
CGR N1 (Inicial) Valida Valida Valida Valida
N2 - -
(Intermediario)
N3 - -
(Avangado)
GT N1, N2 e N3 Executa Executa Executa Executa
CCl N1,N2eN3  Acompanha  Acompanha Acompanha Acompanha
Dono do N1, N2 e N3 - -
processo
Dirigente da N1,N2 e N3 - -
UA

Quadro 13 — Matriz de Responsabilidades
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Mensuracao
dos riscos
residuais

Assessora

Avalia

Ciéncia

Valida

Valida

Executa

Acompanha

Valida

Plano de
Aciao

Assessora e
Monitora

Avalia e
Monitora

Ciéncia

Valida

Valida

Valida

Propde

Acompanha
e Monitora

Valida

Aprova
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6. Glossario de termos técnicos sobre Gestao de Riscos

1. Accountability: conjunto de procedimentos adotados pelas organizagdes publicas e pelos individuos
que as integram que evidenciam sua responsabilidade por decisdes tomadas e ag¢des implementadas,
incluindo a salvaguarda de recursos publicos, a imparcialidade e o desempenho das organizagoes.

2. Apetite a risco: nivel de risco que uma organizagéo esta disposta a tolerar. Esta relacionado a
predisposicao da organizagdo em assumir determinados niveis de exposi¢&o a riscos.

3. Controles internos da gestado: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e trdmites de documentos e informagdes, entre outros,
operacionalizados de forma integrada pela dire¢do e pelo corpo de servidores das organizagdes,
destinados a enfrentar os riscos e fornecer seguranga razodvel de que, na consecucdo da misséo da
entidade, os seguintes objetivos gerais serdo alcangados:
= Cumprimento das leis e regulamentos aplicaveis;
= Cumprimento das obrigagOes de accountability;
= Execugdo ordenada, ética, econdmica, eficiente e eficaz das operagdes.

4. Diagrama Bowtie: ferramenta utilizada para apresentar graficamente a sintaxe do risco. E uma maneira
esquematica simples para descrever e analisar o risco, desde as suas causas até suas consequéncias,
servindo para testar a coeréncia do risco (devido a causa “x”, podera ocorrer o risco “y”, que podera
levar ao efeito “z”). Se um risco ndo se enquadrar de forma coerente nessa sintaxe, devera ser revisto
e reformulado.

5. Dono do Processo: gestor regimentalmente responsavel pelo gerenciamento das atividades
relacionadas ao processo objeto da Gestdo de Riscos.

6. Fatores de riscos: sdo condigdes que dao origem a possibilidade de um evento acontecer. Sao também
chamados de fontes de risco, que associadas as vulnerabilidades, d&o origem as causas dos riscos
(causa = fonte de risco + vulnerabilidades). Podem estar representados por pessoas (sem
capacitagdo; com perfis inadequados; desmotivadas; sem idoneidade p.ex), processos (mal
concebidos; sem procedimentos formalizados; sem segregacéo de fungdes etc), sistemas (obsoletos;
sem integragdo; sem funcionalidades de controle de acesso e rastreabilidade etc), infraestrutura
organizacional (centralizagdo/descentralizagdo excessiva; falta de matriz de responsabilidades;
delegaces exorbitantes; descoordenagéo; falta de indicadores de desempenho etc) ou infraestrutura
fisica (localizagdo inadequada; instalages e leiaute inadequados; inexisténcia de controle de acesso
etc)

7. Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulag&o ou quebra de confianga.

8. Mensuragao de risco: significa estimar a importancia de um risco e calcular a probabilidade e o impacto
de sua ocorréncia.

9. Processo: conjunto de agdes e atividades inter-relacionadas, que sdo executadas para alcangar

produto, resultado ou servico predefinido.
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. Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos objetivos.
O risco é medido em termos de impacto e de probabilidade.

Risco estratégico: é aquele que tem a capacidade de impactar diretamente os objetivos estratégicos
da organizagéo, podendo a chegar a ameagar sua sobrevivéncia (ex: mudangas no rumo da economia;
alteragdes na legislacéo; rupturas tecnoldgicas; mudanga de habito dos consumidores etc).

Risco de imagem: é aquele relacionado a eventos que possam afetar a credibilidade e a reputacéo da
organizagao (ex: descoberta de fraudes e atos de corrup¢do; contaminagéo de produtos; defeitos de
fabricacdo de produtos que possam levar a acidentes; publicagdo extraordinaria de deciséo
condenatéria; falsificagdo ou nao divulgacdo de informaces relevantes etc).

Risco de regulacao: relacionado a eventos que podem propiciar agdes sancionatérias contra a
organizagao por parte de 6rgdos e instancias reguladoras (ex: multas por descumprimento de normas;
suspensdo de funcionamento; proibi¢do de receber incentivos, subsidios, subvengdes, doagdes ou
empréstimos de drgdos ou entidades publicas; proibigao de contratagéo etc).

Risco operacional: € aquele que tem a capacidade de impactar diretamente os objetivos dos processos
operacionais da organizagdo (ex: panes de sistemas; quebra de equipamentos; suspenséo de
fornecimento de matérias primas e insumos; superfaturamento de contratos etc).

Risco financeiro: é aquele que tem a capacidade de impactar diretamente as finangas da organizagéo
(ex: perda de arrecadagao; fraudes; fluxo de caixa negativo; perda de ativos etc).

Risco inerente: risco a que uma organizagao esta exposta sem considerar quaisquer agdes gerenciais
(controles) que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual: risco a que uma organizagéo esta exposta apds a implementacéo de agdes gerenciais
(controles) para o tratamento do risco.

Riscos de integridade: s&o aqueles relacionados a agdes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgao (ex: recebimento/oferta de propina, desvio de verbas, abuso
de poder, nepotismo, conflito de interesses, uso indevido e vazamento de informagao sigilosa e outras
praticas antiéticas). Essas situagbes tendem a ser observadas nos processos/areas em que ha
manifesto interesse privado sobre os seus produtos (compras vultosas, multas, fiscalizagdes,
licenciamentos, cobranca de taxas, aprovacdo de crédito, manipulacdo de dados e informacgdes
privilegiadas, etc).

Unidade Aderente (UA): 6rgdo/entidade que aderir ao Programa de Gestao de Riscos, nos termos da
Portaria Sefaz n® 162/2018.
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