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1. INTRODUCAO

A Gestao de Riscos é uma pratica de gestdo voltada para aperfeicoar o processo de
planejamento das Organiza¢des, buscando antever 0s possiveis riscos que possam
interferir nos seus objetivos, ndo devendo ser encarada como um projeto complementar,
nem uma tarefa de verificacao da lista de afazeres. Deve estar sempre em curso e tornar-
se parte da cultura global de continuidade da missao do 6rgdo ou entidade.

Como definida no Decreto Federal n.° 9.203, de 22 de novembro de 2017, é um processo
de natureza permanente, estabelecido, direcionado e monitorado pela alta administracao,
gue contempla atividades de identificar, avaliar e gerenciar potenciais eventos que
possam afetar a organizacdo, destinado a fornecer seguranca razoavel quanto a
realizagéo de seus objetivos (Art. 2°, IV).

A Gestéo de Riscos auxilia o gestor a antecipar, identificar e lidar com situacoes de risco
e a se preparar para enfrenta-las, elaborando um plano de respostas, sendo um sinal de
maturidade gerencial e elemento importante para a boa governanca.

Também contribui para reduzir as incertezas que envolvem a definicdo da estratégia e
dos objetivos das organizacdes publicas e, por conseguinte, 0 alcance de resultados em
beneficio da sociedade.

A metodologia aplicada fornece uma abordagem comum para gerenciar qualquer tipo
de risco ou atividade. Embora cada 6rgdo ou entidade possua objetivos prorios e
especifidades todos tem algo em comum: 0s riscos.

2. RISCOS

As atividades de qualquer organizacdo envolvem riscos que, se ndo gerenciados,
podem se materializar e comprometer a capacidade de gerar, preservar ou entregar
valor e, no contexto governamental, podem ter impactos de grande escala.

O conceito atual de riscos envolve a quantificacéo e qualificacdo da incerteza no que diz
respeito a ganhos ou perdas, com relagéo ao rumo dos acontecimentos planejados pelas
organizacgoes.
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Abaixo estéo relacionados alguns conceitos de Risco:
= Efeito da incerteza sobre os objetivos (ABNT NBR I1SO 31000:2018).

= Evento futuro e incerto, que caso ocorra, pode impactar negativamente o alcance
dos objetivos da organizagao (COSO Il - Committee of Sponsoring Organizations).

= Possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos (Instrucdo Normativa Conjunta CGU/MP n° 1, de 10
de maio de 2016).

= Possibilidade de algo acontecer e ter impacto nos objetivos, sendo medido em
termos de consequéncias e probabilidades (TCU IN 63/2010)

Notas de entrada:

®  Um efeito € um desvio em relagcédo ao esperado.

" |Incerteza refere-se a deficiéncia, mesmo que parcial, das informagdes relacionadas a um
evento.

= Evento é a ocorréncia ou mudanca em um conjunto especifico de circunstancias.

O risco, portanto, € um evento ou condi¢édo futura e incerta que, se ocorrer, provocara
um efeito, ou seja, um impacto em um determinado objetivo. Esta afirmacédo deixa claro
gue risco € incerteza, o que significa dizer que é algo que ainda ndo aconteceu. Um risco,
guando se concretiza, torna-se um problema.

Problema
- Incerteza - Certeza
« Futuro « Presente
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2.1. COMPONENTES DO RISCO

O risco possui 3 elementos basicos na sua composicao:

CAUSA: Condicdo que possibilita um evento de risco acontecer e pode ter origem no
ambiente interno ou externo. E uma conjuncédo de fontes e vulnerabilidades. A fonte do
risco € um elemento que, sozinho ou combinado, pode dar origem ao risco (pessoas,
processos, sistemas, infraestrutura, externalidades, etc.). Vulnerabilidades s&o
inexisténcias, inadequacdes ou deficiéncias.

EVENTO: Ocorréncia ou mudanca em um conjunto especifico de circunstancias.

CONSEQUENCIA: Resultado da materializacdo de um evento de risco que afete os

7\
\/

objetivos.

EVENTO CONSEQUENCI

FONTES DO RISCO INCIDENTES IMPACTOS EM UM
OBJETIVO
VULNERABILIDADES IRREGULARIDADES PERDAS
— —

2.2. RISCOS ESTRATEGICOS E OPERACIONAIS

Riscos estratégicos em organizagdes publicas sdo aqueles que afetam diretamente a
missdo, Visdo e objetivos da instituicdo. S&o riscos de longo prazo que, uma vez
materializados em eventos, afetam de maneira decisiva a consecucdo de um ou mais
objetivos estratégicos e representam a possibilidade de ocorrerem perdas pelo
insucesso das estratégias adotadas.
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Estes riscos podem incluir mudancas politicas, econémicas e sociais, além de fatores
internos como falta de lideranca adequada, auséncia de planejamento estratégico, falhas
de comunicacéo e cultura organizacional disfuncional.

Sao ainda denominados riscos-chave, em funcédo do impacto potencial e das sérias
consequéncias que podem trazer para a organizacao, comprometendo a sua eficacia e
prejudicando a capacidade de fornecer servigos e solucdes aos cidadaos.

Os riscos constituem insumo para o diagndstico institucional do processo de
planejamento estratégico. Ao se formular a estratégia institucional, deverdo ser
considerados os riscos intrinsecos aquela estratégia (COSO 2017).

Por encontram-se intrinsicamente ligados a missao e visdo organizacionais, 0S riscos
estratégicos sdo de responsabilidade da alta dire¢céo, que devera tomar as decisfes
necessarias no que se refere ao seu gerenciamento. Caso 0 risco ndo seja mitigado
podera prejudicar ou comprometer a entrega dos produtos, bens e/ou servicos aos
cidadaos.

O Risco operacional € estabelecido como a possibilidade de ocorréncia de perdas
resultantes de falha, deficiéncia ou inadequacdo de processos internos, pessoas e
sistemas, ou eventos externos.

Esse tipo de risco esta relacionado aos processos organizacionais executados pelos
responsaveis pelas atividades cotidianas das instituicdes e precisam ser gerenciados de
forma a criar a¢des de defesa quanto a possiveis ameagas.

Esses riscos precisam ser acompanhados de forma ininterrupta, objetivando a melhoria
continua dos processos do 6rgao ou entidade.

DECISAO
- Riscos relevantes

Geracgédo de Valor acompanhados

- Acompanham agées
estratégicas
SohppuiEel (el o Relatorios mais sintéticos

TATICO

O

- Riscos operacionais identificados
DEFESA/CONTROLE - Acoes de mitigacao realizadas

«+ Relatdrios mais detalhados

Preservagao de Valor

Figura: Dualidade do risco. Adaptado BACEN
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2.3. RISCOS DE INTEGRIDADE

Nas organizacdes existem situacdes, processos e areas em que ha um risco maior do
interesse privado sobrepor-se ao interesse publico e, portanto, deve-se conhecer
previamente quais sdo essas circunstancias para buscar formas de evita-las ou mitiga-
las.

Neste contexto, o PGR constitui também em importante mecanismo para atenuar 0s
Riscos de Integridade, identificando acfes ou omissdes que possam favorecer a
ocorréncia de fraudes, solicitacdo ou recebimento de vantagem indevida, abuso de
posicdo ou poder, utilizacdo de recursos publicos em favor de interesses privados ou
atos de corrupcéo, atuando na prevencao de riscos que possam afetar a reputacdo da
organizagéo.

De acordo com a Portaria CGU n° 1.089/2018, Riscos de Integridade séo aqueles que
configuram ac¢des ou omissbes que possam favorecer a ocorréncia de fraudes ou atos
de corrupgéo.

Quando esses riscos se materializam ocorre o que usualmente é conhecido
como “quebra de integridade”, expressao que engloba atos como recebimento ou oferta
de propina, desvio de verbas, fraudes, abuso de poder, nepotismo, conflito de interesses,
uso indevido e vazamento de informacado sigilosa e todas as praticas consideradas
antiéticas.

De um modo geral, atos relacionados a quebras de integridade compartilham as
seguintes caracteristicas:

* E um ato quase sempre doloso, ou seja, um ato intencional no qual o agente quis
ou assumiu o resultado;

" E um ato humano, praticado por uma pessoa ou por um grupo de pessoas;

= Envolve uma afronta aos principios da administracdo publica: legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, mas se destaca mais
fortemente como uma quebra a impessoalidade e/ou moralidade;

= Envolve alguma forma de deturpacéo, desvio ou negacao da finalidade publica ou
do servico publico a ser entregue ao cidadao.

Os riscos de integridade podem ocorrer em processos em que ha manifesto interesse
privado sobre os seus produtos e servicos.
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Exemplos:
= compras e contratacdes, em especial as de grande vulto;
= analise e julgamento de contenciosos administrativos e judiciais;
= credenciamento de prestadores de servicos;
= liberacéo de licengas.

Podem ocorrer também em processos relacionados a servigos publicos prestados aos
cidaddos cuja demanda seja maior que a oferta ou, ainda, em processos relacionados
com administracdo do poder sancionatorio, regulatdorio ou de policia.

Exemplos:
= concessao de bolsas e beneficios socialis;
= ordenamento de filas de acesso em geral,
= fiscalizacdo, aplicacdo de multas e lavratura de autos de infracao;
= elaboracdo de normas e regulamentos sobre atividades econdmicas.

2.4. INTEGRIDADE PUBLICA

Segundo a Organizacéo para a Cooperacao e Desenvolvimento Econémico (OCDE), a
Integridade publica refere-se ao alinhamento consistente e a adesdo de valores,
principios e normas éticas comuns para sustentar e priorizar o interesse publico sobre
os interesses privados nas instituicbes governamentais.

E um pilar essencial para o funcionamento eficaz e legitimo das instituicdes
governamentais e refere-se a conduta ética e transparente de funcionarios e
organizagfes no exercicio de suas fungdes. Isso envolve a honestidade, imparcialidade
e responsabilidade na tomada de decisfes, garantindo a confianga dos cidaddos nas
instituigcdes publicas.

De acordo com o Guia de Integridade Publica da CGU (2015), Integridade Publica € o
conjunto de arranjos institucionais que visam fazer com que a Administracdo Publica ndo
se desvie de seu objetivo principal: entregar os resultados esperados pela populacao de
forma adequada, imparcial e eficiente.

3. CONTROLES INTERNOS

Controle interno é um processo realizado pela organizacdo, em todos o0s niveis da
entidade, projetado para fornecer seguranca razoavel quanto a consecucao de objetivos
nas seguintes categorias:




o [Execucéo ordenada, ética, econdmica, eficiente e eficaz;

« Em cumprimento das obrigacfes de accountability;

o Cumprimento das leis e regulamentos aplicaveis;

e Salvaguarda dos recursos para evitar perdas, mau uso e danos.

Refere-se ao conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e informagdes, entre
outros, operacionalizados de forma integrada pela direcdo e pelo corpo de servidores
das organizacdes, destinados a enfrentar os riscos e fornecer seguranca razoavel para
o atingimento dos objetivos (IN Conjunta MP/CGU n° 01/2016).

Portanto, os controles sé&o instrumentos para mitigacao de riscos e representam uma
rede de protecao contra danos, perdas, desvios, etc.

EM RESUMO

qualquer
que possa

Dado um o alcance de

objetivo

co identificado

3.1. TIPOS DE CONTROLE

Os controles objetivam melhorar o controle existente ou adotar um controle novo e séo
de dois tipos:

a) Preventivo: tem como objetivo prevenir a materializacdo do evento de risco. Visa
evitar a ocorréncia de desvios ou ndo conformidades. Via de regra atua sobre a
causa do evento de risco.

Ex. Checkilist
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b) Corretivo: tem como objetivo mitigar evento que ja ocorreu. Acionado apés a
identificacdo de desvios para corrigir a situacao e evitar repeticdes. Atua sobre a
consequéncia do evento e atenua seu efeito, caso se materialize.

Ex. Plano de contingéncia

Segue abaixo uma lista (ndo exaustiva) contendo exemplos de controles:

Atribuicdo de autoridade e limites de alcada: definicdo formal e clara de quem
tem autoridade para tomar determinadas decisdes, com delimitacdo de até onde vai
esse poder (p.ex.: assinatura de contratos a partir determinados valores somente
pelo Dirigente maximo).

Capacitacdo e treinamento: estabelecimento de programa de capacitacdo
permanente dos servidores, tendo em vista manté-los aptos a executarem
corretamente 0s processos sob sua responsabilidade.

Checklists: elaboracdo e implantacdo de listas de verificacdes, de modo a conferir,
previamente, se todas as etapas do processo formal foram seguidas e
responsabilizando, mediante aposicdo de assinatura, o servidor executante (p.ex.:
checklist sobre cumprimento de todas as exigéncias legais relativas a concessao de
licencas e outorgas).

Comunicacdao, publicidade e transparéncia: implantacdo de diretrizes voltadas
para tornar publicas as acbes e decisfes gerenciais, de modo a assegurar a
transparéncia dos atos e contribuir para o controle social dos processos (p.ex.:
publicacdo em portal de informacBes de interesse publico, como agenda de
Dirigentes, rendncias de receitas; parcerias celebradas; relacdo de processos
administrativos disciplinares abertos e situagao).

Manuais e procedimentos: definicdo formal de normas e procedimentos a serem
cumpridos pelos executores de determinados processos, com regras explicitas sobre
como proceder e realizar as atividades de forma a cumprir todos 0s requisitos de
gestao, inclusive o controle (p.ex.: procedimentos operacionais padrdes; descricao e
fluxograma de processos).

Plano de contingéncia: planejamento de acbes a serem implementadas em caso
de eventos que comprometam 0s objetivos estratégicos da organizacao, podendo a
chegar a paralisacéo total ou parcial das atividades (p.ex.: apagdes; bug de sistemas;
pandemias; greves prolongadas etc.).

Rastreamento do servigco realizado ou material entregue (qualidade e
guantidade): realizacdo de procedimentos para rastrear a execu¢ao do processo,
de modo a aferir se 0 mesmo foi realizado dentro dos parametros definidos, em
especial quanto a qualidade e quantidade (p.ex.. entrevistas com gestores,
empregados de prestadores de servigos, servidores e usuarios; pesquisa de
satisfagdo; mecanismo de controle social; inventario e contagem fisica; comparativo
entre o planejado e o executado; circularizagdo).
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Relatdrios de acompanhamento: reporte periddico dos registros de verificacdo dos
processos efetuado por terceiros (em geral pela segunda e terceira linha de defesas),
de modo a aferir sua conformidade com os critérios e normas, em especial com 0s
indicadores de desempenho (p.ex.: relatérios de monitoramento e acompanhamento
do PPA).

Revisao por terceiros: atribuicdo de responsabilidade a terceiros, ndo envolvidos
na execucao do processo, para revisar 0os atos e procedimentos dos executores,
atestando e/ou emitindo parecer prévio sobre o cumprimento das normas,
legislacdes, procedimentos e demais requisitos de controle (p.ex.: parecer de
assessoria juridica; submissdo de atos a convalidacdo prévia de comités e
conselhos; parecer de fiscal de contrato).

Rotacdo de pessoal: promocao de rodizio de funcdes para assegurar disseminacao
e compartilhamento de conhecimento sobre os processos internos, de modo a evitar
concentracdo de habilidades e competéncias em poucos servidores e minimizar os
riscos de tornar a organizacédo dependente e vulneravel.

Segregacdo de funcdes: separacdo de atividades/atribuicdes entre servidores
responsaveis por fases distintas de um processo critico.

Senhas individuais: atribuicdo de senhas individuais de acesso a sistemas e
bancos de dados, de modo a evitar utilizagcdo por pessoas nao autorizadas a
manipular dados e informacfes dos processos; registrar trilha de acessos e
identificar os responsaveis por alteracdes e atualizacdes.

Sistemas informatizados: implantacéo de controles informatizados e, se for o caso,
com mecanismos automaticos capazes de sinalizarem e até impedirem realizacéo
de operacdes atipicas, ndo conformes ou ilegais, de acordo com parametros
previamente definidos (p.ex.: sistema para acompanhar cobranca e arrecadacédo de
receitas).

Testes de conformidade: verificacdo a base de testes (por amostra ou por
totalidade) de pontos especificos de controle definidos previamente para cada
processo, tendo como critério normas internas, boas praticas de gestdo e/ou
legislacdes especificas.

Visitas ou vistorias in loco: realizagdo de visita aos locais onde 0s processos se
realizam, de modo a verificar se todos 0s requisitos e obrigacdes legais e normativas
estdo sendo devidamente seguidas (p.ex.: visitar local da execucao da prestacao do
servigo para atestar cumprimento de obrigacdes conforme contrato).
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4. GESTAO DE RISCOS

De acordo com a NBR ISO 31000:2018 a Gestéo de Riscos corresponde as atividades
coordenadas para dirigir e controlar uma organizagdo no que se refere a riscos.
Trata-se de um processo sistematico desenvolvido para:

a) ldentificacdo de riscos: encontrar, reconhecer e descrever riscos que possam
impedir que uma organizacao alcance seus objetivos.

b) Anélise de Riscos: compreender a natureza dos riscos e suas caracteristicas.
c) Tratamento dos riscos: selecionar e implementar opcdes para abordar riscos.

Para o TCU, a gestao de riscos consiste em um “conjunto de atividades coordenadas
para identificar, analisar, avaliar, tratar e monitorar riscos. E 0 processo que visa conferir
razodvel seguranga quanto ao alcance dos objetivos” (TCU, 2018, apud VIEIRA e
BARRETO, 2019, p. 100).

Para a CGU — Controladoria-Geral da Unido, a Gestdo de Riscos consiste na arquitetura
(principios, objetivos, estrutura, competéncias e processo) necessaria para se gerenciar
riscos eficazmente. Trata-se de um sistema institucional de natureza permanente,
estruturado, monitorado e direcionado as atividades de identificar, analisar e avaliar
riscos, decidir sobre estratégias de resposta e a¢des para tratamento desses riscos, além
de monitorar e comunicar sobre o processo de gerenciamento desses riscos, com vistas
a apoiar a tomada de decisdo, em todos os niveis, e ao efetivo alcance dos objetivos da
Organizacéo (Metodologia de Gestdo de Riscos, 2018).

4.1. GOVERNANCA E GESTAO DE RISCOS

De acordo com o Referencial basico de Governanca do TCU (32 ed.2020) governanca
publica compreende essencialmente os mecanismos de lideranca, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a atuagéo da gestédo, com vistas a
conducéo de politicas publicas e a prestacao de servicos de interesse da sociedade.

A integracao da gestéo de riscos a governanca corporativa aparece em diversos modelos
de melhores praticas, incluindo o modelo das trés linhas. Este modelo é uma forma
simples de mostrar o papel da geréncia operacional e do controle interno como a primeira
linha, da gestdo de riscos como a segunda linha e da auditoria interna como a terceira
linha. Cada uma dessas linhas desempenha um papel distinto dentro do processo de
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governanca corporativa. O modelo mostra, também, o papel dos 6rgaos de governanca
e da alta administracdo como supervisores da atuacao das linhas de defesa.

A gestdo de riscos é uma das principais ferramentas na governancga corporativa. A
governanca fornece os requisitos de estrutura e direcdo necesséarios para que uma
organizacao consiga atingir seus objetivos e gerenciar apropriadamente suas operacoes,
ao passo que a gestao de riscos fornece as politicas e procedimentos necessarios para
que a organizacao opere com efetividade em um ambiente mutavel e incerto.

O Modelo das Trés Linhas do The Institute of Internal Auditors (IIA) € uma estrutura
conceitual projetada para ajudar as organizacdes a entender e aprimorar seus processos
de gerenciamento de riscos, controle e governanca. Ele fornece uma estrutura para
entender como diferentes partes interessadas dentro de uma organizacao
desempenham papéis distintos na gestao eficaz de riscos e controles.

O Modelo das Trés Linhas

ORGAO DE GOVERNANCA

Prestacdo de contas aos stakeholders pela supervisdo organizacional

Papéis do érgdo de governanca: integridade, lideranga e transparéncia

GESTAO AUD. INTERNA

Avaliagéo independente

Agdes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Papéis da 1° linha: Papéis da 2? linha: Papéis da 3° linha:
Provisao de Expertise, apoio, Avaliagao e
produtos/servigos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questoes objetivas sobre
relacionadas a questodes relativas ao
riscos atingimento dos
objetivos
LEGENDA Prestacao de contas, Delegar, orientar, Alinhamento
reporte recursos, supervisao comunicagao

coordenacao
colaboracao

Figura — Modelo das Trés Linhas do The Institute of Internal Auditors (l1A)
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a)

b)

Primeira Linha (Unidade de Negocios): A primeira linha é composta pelas
atividades operacionais e pela gestdo dos riscos diarios dentro da organizacao.
Isso inclui a atuacdo de gerentes de negodcio, equipes operacionais e todos
agueles que tém responsabilidade direta pela realizacdo das operacdes e pela
gestdo dos riscos associados a essas atividades. A primeira linha é responsavel
por identificar, avaliar e gerenciar proativamente os riscos em suas operacoes
diarias.

Segunda Linha (Gerenciamento de Riscos e Compliance): A segunda linha é
composta por funcdes de gerenciamento de riscos, conformidade e controle
interno. Essas funcdes fornecem orientacdo, superviséo e suporte a primeira linha
na identificacdo, avaliacdo e mitigacao de riscos. Elas garantem que os controles
sejam eficazes e que a organizacdo esteja em conformidade com as leis,
regulamentos e politicas internas aplicaveis. A segunda linha também é
responsavel por monitorar continuamente o ambiente de riscos e garantir que 0s
processos de gerenciamento de riscos estejam alinhados com os objetivos
estratégicos da organizacao.

Terceira Linha (Auditoria Interna): A terceira linha é representada pela funcéo
de auditoria interna. A auditoria interna fornece uma avaliacdo independente e
objetiva dos processos de gerenciamento de riscos, controle e governanca da
organizacdo. Ela avalia a eficacia dos controles internos, identifica areas de
melhoria e fornece recomendacfes para fortalecer os processos de gestdo de
riscos e controles. A auditoria interna também desempenha um papel importante
na prestacao de contas aos 6rgaos de governancga e ha comunicacao de questdes
importantes as partes interessadas.

4.2. BENEFICIOS ESPERADOS

Aumenta probabilidade de atingir objetivos;

Auxilia no processo de tomada de decisao;

Estimula gestao proativa (em vez de reativa);

Melhora a governanca, o controle interno da gestdo e a qualidade do gasto
publico;

Melhora a prevencao de perdas, fraudes e a gestao de incidentes;

Preza pelas conformidades legal e normativa dos processos organizacionais.
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4.3. MITOS SOBRE A GESTAO DE RISCOS

Alguns mitos sobre a gestdo de riscos devem ser abordados, pois eles distorcem a
percepcao da implantacdo desta pratica administrativa.

Mais uma tarefa, vai aumentar o meu volume de trabalho: A gestao de riscos
€ relativamente simples, préatica e deve ser incorporada aos processos de trabalho
e nado ser algo mais a ser feito.

A gestdo de riscos é um desperdicio de tempo: Investe-se uma quantidade de
tempo, porém o tempo economizado depois é muito maior. A gestdo de riscos
aumenta a capacidade realizadora das organizacoes.

O que ndo conhecemos nao vai nos machucar: Esse mito sugere que ignorar
riscos desconhecidos é seguro. Na realidade, os riscos podem impactar
negativamente uma organiza¢cdo, mesmo que nao estejamos cientes deles. Nao
conhecer o risco pode custar muito caro.

Os riscos podem ser totalmente evitados: Nao existe risco zero, pois 0 risco
ndo pode ser eliminado. A Unica forma de evitar um risco € suspender a atividade
gue gera o risco, descontinuando o processo.

Se formos cuidar dos riscos, ndo faremos mais nada na organizagéo, pois
em tudo ha riscos: Na realidade, somente sdo geridos 0s riscos mais
significativos. O que proporciona que as atividades mais complexas sejam
realizadas com mais seguranca € conhecer 0s riscos envolvidos e adotar
providéncias para mitiga-los.



5. PROGRAMA DE GESTAO DE RISCOS (PGR)

O PROGRAMA DE GESTAO DE RISCOS foi criado pela Auditoria Geral do Estado
(AGE) por meio da Portaria SEFAZ n.° 162/2018 e tem como objetivo disseminar a
GESTAO DE RISCOS e sua metodologia, orientando a identificacéo e avaliacdo dos
riscos e a adocdo de medidas de controle.

O processo da gestdo de riscos compreende 0s seguintes componentes que serdo
descritos em detalhe.

Contexto

Tratamento Identificacao

Processo de
Gestio de Riscos Monitoramento
do PGR

Comunicagao

Selecao de Avaliacao de
resposta Controles

Mensuracao

Figura: Processo de Gestédo de Riscos do PGR (autoria propria)

5.1. METODOLOGIA

A metodologia da Gestédo de Riscos utilizada no PGR pode ser aplicada em qualquer
organizacao e atividade e o ponto de partida € a escolha ou selecdo do objeto a ser
trabalhado.

A metodologia utiliza como referéncia normas técnicas relacionadas a gestéo de riscos,
conforme figura abaixo:



METODOLOGIA

ISO 31000/2018

I S‘o Gestéao de Riscos - Diretrizes

A sigla ISO denomina a International
Organization for Standardization, ou seja,
Organizagao Internacional de ISO 3101072009
Padronizagéo. O Brasil é pais membro Gestéo de Riscos - Técnicas para o

atuando por meio da ABNT (Associagéo processo de avaliagcédo de riscos
Brasileira de Normas Técnicas).

Dentre as normas ISO, a metodologia
adotada pela AGE utiliza como referéncia

as seguintes normas: ISO GUIA 73/2009
Gestao de Riscos - Vocabulario

5.2. SELECAO DO OBJETO

A Gestao de Riscos identifica, avalia e trata riscos, podendo ser utilizada em diferentes
objetos dentre os quais:

= Atividade

=  Contrato especifico

= Determinada area organizacional
=  Obra de infraestrutura

= QOrganizagdo como um todo

®= Processo organizacional

= Projeto

Para dar inicio as atividades de gestao de riscos, é importante que sejam selecionados
0S objetos prioritarios que serdo objeto da identificagdo dos riscos. Nao é razoavel
imaginar que a gestdo de riscos possa ser incorporada de forma automética e
abrangente em tudo o que uma determinada organizacao faz.

Essa priorizagdo de “objetos” para aplicagdo da gestdo de riscos pode ser feita em
funcéo de critérios como:

a) materialidade: objetos que envolvem um volume significativo de recursos
or¢camentarios em sua execugao;



b) criticidade: objetos para os quais ha registro de recorrentes irregularidades ou
impropriedades apontadas pelos 6rgaos de controle ou pelas préprias verificacfes
internas do 6rgdo ou entidade;

c) relevancia: objetos que estejam relacionados diretamente aos principais
macroprocessos da cadeia de valor ou aos objetivos estratégicos do 6rgao ou
entidade.

Na selecdo do objeto deverdo ser considerados, ainda, o tipo da organizacéo
administrativa (direta ou indireta), a complexidade da estrutura organizacional e a
suscetibilidade a ocorréncia de fraudes ou atos de corrupcéo.

5.3. ETAPAS DA GESTAO DE RISCOS

A metodologia de Gestdao de Riscos compreende 6 etapas principais que, embora
demonstradas sequencialmente, na pratica sdo aplicadas de forma iterativa. Isso
significa que as etapas vao progredindo através de refinamentos sucessivos. Assim, 0
trabalho realizado pode sempre ser melhorado nas etapas subsequentes.

©. )  ETAPAS DA GESTAO DE RISCOS

Mensuragio dos Selegdo de
riscos respostas

aos Riscos

Analise de
Contexto e
definigao do
objetivo

Identificacao
dos Riscos

Analise dos
controles

existentes Elaboragao do Plano

de tratamento dos
riscos

Figura: Etapas da GR (autoria prépria)



I e —— I—

Foi elaborada planilha que estrutura e materializa o gerenciamento de risco, isto €, o
instrumento por meio do qual se identifica os riscos e busca mitiga-los por meio da
implementacéo de novos controles ou melhoria de controles existentes.

A planilha com suas devidas instru¢des de preenchimento encontra-se no link abaixo:

(Z) PLANILHA AUXILIAR \ﬁ I'u .o,

ETAPA 1 - ANALISE DE CONTEXTO E DEFINICAO DO OBJETIVO

Nesta etapa se estabelece o contexto em que 0 objeto estd inserido dentro da
organizagéo.

O estabelecimento do contexto € um precursor essencial para etapa de identificagéo de
riscos. Nesta fase € definido o objetivo e quais fatores externos e internos podem impedir
ou comprometer o sucesso da organizagdo em alcanca-lo.

Primeiramente, é feita a coleta de informacgfes sobre o ambiente interno, a exemplo de
misséo, visdo, politica de recursos humanos, existéncia de codigo de ética ou normas de
conduta etc.

Em seguida, o objeto selecionado € detalhado, o que envolve, no que couber, a sua
delimitacao, alcance, finalidade, fluxo de atividades, estrutura organizacional, legislacao
vinculada etc, descrevendo de forma expressa, clara e concisa o seu objetivo.

O objetivo constitui o propédsito ou resultado esperado do objeto analisado e a sua clara
compreensao e definicdo é fundamental para que a organizacdo possa realizar a gestao
de riscos.

Ao fim desta etapa é estruturada a matriz SWOT.


https://www.sefaz.ba.gov.br/docs/controle-interno/planilha_auxiliar_pgr.xlsx

MATRIZ SWOT

A analise SWOT ou matriz SWOT ou analise FOFA, em portugués, se constitui em uma
ferramenta usualmente empregada para fazer avaliacdo de cenario e analise de contexto.
E utilizada para identificar, no ambiente interno, as forcas e fraquezas e, no ambiente
externo, ameacgas e oportunidades. Estas informagdes véao contribuir para o
levantamento dos RISCOS.

O termo SWOT é uma sigla oriunda do idioma inglés e € um acrénimo de Forcas
(Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameacas
(Threats).

O ambiente interno considera todos 0s aspectos que a organizacao tem controle, ou
seja, tem como agir e tomar decisbes. Como o proprio nome sugere, € tudo que “esta
dentro” da organizacdo. Especificamente neste dominio estdo localizadas as forcas e
fraquezas.

O ambiente externo leva em conta o que esta fora do controle da organizacdo. Sao
aspectos para os quais ndo se tem poder de acdo ou decisao e € onde as oportunidades
e ameacas se encontram. Geralmente se referem a fatores politicos, econémicos, sociais,
tecnoldgicos, ambientais e legais.

FATORES POSITIVOS FATORES NEGATIVOS

Strengths Weaknesses
(forca) (fraquezas)

FATORES
INTERNOS

Oportunities Threats
(oportunidades) (ameacas)

(2]
e
<
ox
= W
<
el

Figura: Anélise SWOT
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Exemplos de FATORES POSITIVOS:
® Forcgas: Tecnologia avancgada, equipe capacitada.
= Oportunidades: Crescimento macroecondmico, avangos tecnologicos.

Exemplos de FATORES NEGATIVOS:
® Fraquezas: Sistema informatizado ultrapassado, equipe técnica insuficiente.

= Ameacas: Alteracdes climaticas, crise fiscal, pandemias, restricbes orcamentérias.

ETAPA 2 - IDENTIFICACAO DOS RISCOS

O objetivo dessa etapa € encontrar, reconhecer e descrever 0s eventos que possam
impedir que a organizacao alcance seus objetivos.

A etapa de identificacdo dos riscos que podem vir a impactar negativamente o0s

processos organizacionais do 6rgdo ou entidade é subjetiva, por isso ela requer a
participacdo das equipes envolvidas no objeto que sera analisado.

O risco é expresso em termos de: causa (fontes de risco e vulnerabilidades), evento -
que € a ocorréncia ou mudanca em um conjunto especifico de circunstancias, e
consequéncia (impacto no objetivo ou perda).

Para cada evento de risco identificado, deve-se especificar, explorar e ressaltar suas
provaveis causas e possiveis consequéncias.

A partir dos fatores negativos, ou seja, fraquezas e ameacas da analise SWOT,
deverédo ser identificados os possiveis riscos associados e também suas causas e
consequéncias.

Nesta identificacdo as fraqueza e ameacas poderdo ser 0s préprios riscos ou mesmo
suas causas e consequéncias.

As causas sao condi¢cdes que possibilitam um evento acontecer e podem ter origem no
ambiente interno ou externo. As consequéncias sdo o resultado da materializacdo de
um risco.

O risco identificado deve ser descrito de forma clara e precisa, atentando-se para ndo o
descrever simplesmente como o “ndo alcance” do objetivo.

As fraquezas e ameagcas identificadas na matriz SWOT poderao vir a ser consideradas
também como causa ou mesmo consequéncia do risco. O adequado enquadramento
como um desses elementos devera ser confirmado durante a realizagéo da analise Bow
tie, a seguir detalhada.
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BOW TIE

A andlise Bow tie ou gravata borboleta € uma maneira esquematica e simples de
descrever e analisar os caminhos de um risco, desde as causas até as consequéncias,
bem como a consisténcia da relacdo de causa e efeito.

DIAGRAMA BOW TIE

CAUSA 1 CONSEQUENCIA 1

CAUSA 2 i EVENTO : CONSEQUENCIA 2

CONSEQUENCIA N

CONTROLES PREVENTIVOS CONTROLES CORRETIVOS

— a [ —=a

Figura: Diagrama Bowtie (autoria prépria)

O ramo esquerdo do diagrama corresponde ao mapeamento das CAUSAS, enquanto o
ramo direito corresponde as CONSEQUENCIAS. No centro é registrado o EVENTO DE
RISCO.

A seguinte sintaxe é aplicada para avaliacao da relacdo de consisténcia entre causa e

efeito:
®.LO

t\'

@s &

Devido a Podera ocorrer O que levara a
[CAUSA/FONTE] [EVENTO DE RISCO] [CONSEQUENCIA/
EFEITO]

Impactando no
[OBJETIVO]

Figura: Avaliacao de consisténcia entre causa e efeito (autoria propria)
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Para melhor compreensao da ferramenta, é apresentado como exemplo um processo
de licitacdo para aquisicdo de produtos ou prestacao de servi¢os. A analise BOW TIE,

para essa situacdo, possui a seguinte configuracao:

CAUSAS/FONTES EVENTOS DE
RISCOS
Apresentacao de recursos pelos

concorrentes
Requisitos indevidamente

restritivos

Impugnacao do
Edital

Inobservancia de requisitos legais
do Edital

Clausulas desnecessarias ou
inadequadas

Valores referenciais incompativeis
com os praticados no mercado
Valores referenciais incompativeis
com os praticados no mercado
Quantitativo de produtos ou

Licitacdo deserta ou
fracassada

Sobrepreco

CONSEQUENCIAS/EFEITOS

Atraso ou suspensao do
processo licitatorio

Atraso no recebimento do
produto ou na prestacéo de
servicos

Prejuizos ao Erario e
desperdicio de recursos

Atraso ou suspenséo do
processo licitatorio
Prejuizos ao Erario e
desperdicio de recursos

Contratacdo desvantajosa
para a Administracédo

servigos aquém ou além do
necessario

Conluio Prejuizos ao Erario e
desperdicio de recursos

Quadro: Exemplo de identificacéo de risco

Se um risco ndo se enquadrar de forma coerente nessa sintaxe, devera ser revisto e
reformulado.

A qualquer tempo, durante a execuc¢éo da Gestao de Riscos, 0s eventos de risco, causas
e consequéncias podem ser reavaliados (alterados, excluidos ou adicionados).

ETAPA 3 — ANALISE DOS CONTROLES EXISTENTES

Nesta etapa deve-se identificar, registrar e avaliar os controles existentes na organizagéo
gue respondam aos eventos de riscos levantados, seguindo a escala constante na tabela
adotada.

Os controles internos da gestdo, denominados neste documento de controles
existentes na organizacao, referem-se ao conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos
e informacgdes, entre outros, operacionalizados de forma integrada pela dire¢éo e pelo
corpo de servidores das organizagles, destinados a enfrentar os riscos e fornecer
seguranca razoavel para o atingimento dos objetivos (IN Conjunta MP/CGU n° 01/2016).
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Deficiéncias nos controles internos indicam que existem falhas na sua formulacéo, na
implementacdo e ainda, cumulativamente ou ndo, na eficacia operacional de uma
atividade de controle.

Os controles existentes para cada um dos riscos identificados devem ser relacionados e
descritos sendo que um mesmo controle pode ser utilizado para tratar mais de um risco.

AVALIAGCAO DE CONTROLES

DESCRIGAO

INEXISTENTE Controle inexistente ou nao funcional

Controle concebido e/ou aplicado caso a caso, sendo a responsabilidade
individual e com elevado grau de confianga no conhecimento e experiéncia
das pessoas

Controle mitiga alguns aspectos do risco, mas nao contempla todos devido a
MEDIANO deficiéncias na sua concepg¢do e/ou nas ferramentas utilizadas para sua
execucao

Controle implementado e sustentado por ferramentas adequadas, que
mitigam o risco satisfatoriamente, podendo ser aperfeicoado

SATISFATORIO

Controle implementado pode ser considerado a melhor pratica e mitiga todos
os aspectos relevantes do risco

Figura: Avaliagdo qualitativa dos controles

Os controles existentes ndo sdo computados em termos matematicos, e sim
considerados qualitativamente na avaliacdo da probabilidade e do impacto do risco.
Sendo assim, guanto maior o valor do controle existente, menor sera o nivel do risco.

ETAPA 4 - MENSURACAO DOS RISCOS

De acordo com a ISO 31000:2018, a analise de riscos é o processo de compreender a
natureza e determinar o nivel de risco, fornecendo a base para a avaliagdo de riscos,
bem como para as decisfes quanto ao seu tratamento.

Apoés realizar a avaliacdo dos controles existentes na organizagéo, atribui-se, para cada
risco identificado, uma classificacdo tanto para a probabilidade como para o impacto
do evento, cuja combinac&o determinara o nivel do risco.

O risco é uma funcéo tanto da probabilidade como do impacto. Portanto, o nivel do risco
€ expresso pela combinagcédo da probabilidade de ocorréncia do evento e de suas
consequéncias, em termos da magnitude do impacto nos objetivos.
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A probabilidade representa a possibilidade de que um determinado evento ocorra,

engquanto o impacto representa o seu efeito.

Risco = funcao (Probabilidade X Impacto)

a) RISCO INERENTE E RESIDUAL

Risco Inerente é aquele obtido da combinacdo entre probabilidade e impacto sem
considerar os controles internos existentes na organiza¢ao. Equivale ao risco bruto,
e sua mensuracdo se da, usualmente, na fase de criacdo e implantacdo de novos

processos ou projetos.

Risco Residual € o risco remanescente depois que sao identificados e avaliados os

controles existentes sobre 0s riscos inerentes.

b) CALCULO DA PROBABILIDADE

Para o célculo da probabilidade, o PGR utiliza tabela referencial de probabilidade que é
aferida em termos da frequéncia observada/esperada e/ou chance de ocorréncia do

evento de risco.

O caélculo da probabilidade utiliza a escala de pesos de 1 a 5, variando de 1, "muito baixa”,
a 5, "muito alta", conforme tabela a seqguir:

PROBABILIDADE

Evento pode

A Evento Evento esperado
ASPECTOS emp Evento pode ocorrer  Evento deve ocorrer provavelmente que ocorra na
AVALIATIVOS circunstancias em algum momento em algum momento ocorli':l n?‘ m-g:lgriig Irm%%‘di‘i

P —— das circunstancias circunstancias

excepcionais

g‘;i‘;gﬁ:g: Muito baixa Baixa (>=10% Média (>30%  Alta (>50% Muito alta
ESPERADA (< 10%) <=30%) <=50%) <=90%) (>90%)

Figura: Tabela de Probabilidade

Para cada risco identificado deve ser atribuida um peso que representa a probabilidade

de ocorréncia do evento de risco, conforme a tabela acima.

No célculo da probabilidade sao considerados os controles existentes na organizacao
avaliados na etapa anterior. Isto porque a probabilidade sofre influéncia direta da

existéncia e suficiéncia de controles internos.




c) CALCULO DO IMPACTO

Para o calculo do impacto utiliza-se tabela referencial que apresenta os aspectos a serem
considerados para orientar a analise do impacto do evento de acordo com seus efeitos.

IMPACTO

ASPECTOS Nenhum impacto no . I-'-rrejudice: Prejllldicat Prejudir.:ta Impede o alcance

AVALIATIVOS alcance da meta minimamente o razoavelmente o gravemente o 42 meta
alcance da meta alcance da meta alcance da meta

DESCRITOR Insignificante Pequeno Moderado Grande Catastréfico

Figura: Tabela de Impacto

Neste calculo sdo considerados os controles existentes na organizacdo avaliados na
etapa anterior. Isto porque, assim como a probabilidade, o impacto também sofre
influéncia direta da existéncia e suficiéncia de controles internos.

MATRIZ DE RISCOS

A matriz de riscos se constitui em ferramenta grafica que permite visualizar o nivel de
risco dos eventos que irdo afetar a organizacao, possibilitando a tomada de decisbes
sobre aqueles que devem ter seu tratamento priorizado.

E definida pela combinacio de dois fatores: probabilidade e impacto. Ao cruzar essas
duas informacdes, encontra-se o quadrante especifico para cada risco, sendo possivel
definir quais sdo os mais relevantes.

Cada nivel ou faixa de risco esta representado por uma area de cor especifica. Os niveis
identificados em “vermelho” (nivel critico) e “laranja” (nivel alto) devem receber maior
atencdo do que aqueles enquadrados nas cores “amarela” (nivel moderado) e “verde”
(nivel pequeno).

A metodologia utilizada adota a seguinte matriz de risco:



IMPACTO MATRIZ DE RISCOS

Catastrofico 5
Grande 4
Moderado 3
Pequeno 2
Insignificante 1

Muito baixa Baixa Média Alta Muito alta

PROBABILIDADE
Figura: Matriz de Riscos (autoria prépria)

NIVEL DE RISCO

O nivel de risco expressa a magnitude de determinado evento, em termos de
combinacéo de seu impacto e probabilidade.

Do cruzamento entre 0s pesos atribuidos a probabilidade e impacto resulta uma tabela
de niveis de gravidade dos riscos com pontuacdes de 1 a 25 distribuidas em faixas com
cores especificas, que variam de “pequeno” a “critico”, conforme a tabela abaixo:

Nivel Pontuacao
RA - Risco Alto 8 al5
RM - Risco Moderado 4a6

Figura: Escala de nivel de risco

O risco de nivel CRITICO deve ser notificado formalmente ao dirigente maximo e ao
proprietario do risco, para que sejam adotadas medidas imediatas de tratamento.
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ETAPA 5 - SELECAO DE RESPOSTAS AOS RISCOS

A resposta aos riscos € a etapa em que, a cada risco identificado e avaliado, podera ser
elaborada e proposta uma ou mais medidas (respostas ao risco) para sua mitigacao, na
forma de um Plano de Tratamento dos Riscos, que pode variar entre MITIGAR, EVITAR,
TRANSFERIR ou ACEITAR. Essa resposta sera definida por cada 6rgéo ou entidade,
levando-se em consideracao o nivel de risco identificado e a complexidade do objeto.

A figura abaixo traz as medidas de resposta ao risco:

MITIGAR RANSFERIR

RESPOSTA

EVITAR AO RISCO
©

Figura: Resposta ao risco (autoria prépria)

ACEITAR

MITIGAR: desenvolver a¢bes para reduzir o risco, ou seja, remover suas fontes ou
reduzir a probabilidade e/ou impacto do risco. E a resposta mais comum objetivando a
reduzir o risco a um nivel toleravel.

EVITAR: Como o risco ndo pode ser eliminado, ndo existe risco com nivel zero. A Unica
forma de evitd-lo é eliminar a atividade a qual estd associado, descontinuando o
processo ou suspendendo as atividades que geram o risco.

TRANSFERIR: compartilhar ou transferir parte dos riscos a terceiros.

ACEITAR: manter as praticas existentes, aceitando a exposi¢do ao risco. Neste caso
convém que a situacdo seja devidamente registrada e o risco mantido sob analise
continua.
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ETAPA 6 — ELABORACAO DO PLANO DE TRATAMENTO DE RISCOS

O Plano de Tratamento de Riscos € um conjunto de acfes necessarias propostas pela
organizacdo para adequar os niveis de riscos, seja por meio da ado¢do de novos
controles ou otimizacéo dos controles existentes.

O proposito do plano de tratamento de riscos é especificar como as medidas serédo
implementadas, de maneira que as agdes sejam compreendidas pelos envolvidos e o
progresso do plano monitorado.

Nesta etapa sdo concebidas a¢des necessarias para o tratamento dos riscos residuais
identificados, priorizando-se aqueles situados nos niveis “critico” e “alto”, ou seja, na
faixa em que o risco esteja entre 8 e 25, conforme Escala de Nivel de Risco.

Para tratamento dos riscos deve ser identificada a op¢do mais adequada de resposta
(controle), equilibrando, de um lado, os custos e os esforcos de implementacao e, de
outro, os beneficios decorrentes.

Independentemente do tipo de controle a ser implementado, € importante que ele seja
proporcional ao risco.

E recomendavel na elaboracéo do Plano de Tratamento de Riscos que a organizagao:

= Descreva sucintamente os controles propostos para cada evento de risco. Nesse
momento, deve ser colocado o controle propriamente dito, e ndo como o controle
sera implementado. Exemplo: usar “Checklist” em vez de “Elaborar Checklist”;
“Instrucdo Normativa” em vez de “Publicar Instrucdo Normativa”; e “Sistema
informatizado” e ndo “Implantar sistema informatizado”.

» Especifique e detalhe as a¢des de controle utilizando metodologia ja adotada pela
organizacgao, de forma a listar as macroatividades necessarias para sua execugao,
estabelecendo prazos e apontando seus responsaveis.

» No detalhamento das ac¢les, evite expressdes do tipo “solicitar contratacao”,
“fazer gestdo para adquirir sistema” ou “planejar capacitacado”. Deve-se usar
“contratar”, “adquirir e implantar sistema” ou “capacitar’, que constituem as
solugdes efetivas em termos de controle interno para tratamento do risco.

Na proposicao de agdes, € importante considerar, dentre outras:

= Controles automatizados em substituicdo aos manuais, quando possivel,

= Utilizacdo de indicadores de desempenho: estabelecimento de indicadores (indice
de rotac&o de pessoal, cumprimento de prazos legais, entre outros);

=  Segregacao de fungdes: atribuicdo de obrigacdes entre pessoas com a finalidade
de reduzir risco, erro ou fraude;
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= Limites para transacoes;
= Combinacao de controles manuais e informatizados (automatizados).

Apos finalizacéo, o plano de tratamento de riscos deve ser encaminhado para aprovacao
do dirigente maximo da organizacdo e posteriormente comunicado as partes
interessadas, que sdo as pessoas ou organizacdes que podem afetar, ser afetadas ou
peceber-se afetadas por uma decisao ou atividade.

Ao responsével por cada acao indicada no Plano de Tratamento de Riscos cabera:

= Desdobrar as macroatividades previstas em tarefas, isto €, em atividades mais
detalhadas.

= Coordenar e acompanhar a sua implementacéo e o continuo monitoramento para
verificar a necessidade de reviséo.

= |dentificar eventuais novos riscos decorrentes de mudancas de legislacdo e
normas, alteracdes nos fluxos dos processos ou nos sistemas de tecnologia de
informacdes, ou qualquer outra condicdo que altere o nivel de exposi¢éo a riscos.

Para melhor entendimento da metodologia, seguem-se as etapas a serem cumpridas,
tendo como exemplo um processo de licitagdo para aquisicdo de de servigos de
Tecnologia da Informacao e Comunicacao (TIC) conforme link abaixo:

EXEMPLO



https://www.sefaz.ba.gov.br/docs/controle-interno/planilha_auxiliar_pgr_exemplo.xlsx

5.4. COMUNICACAO E MONITORAMENTO

A comunicagao visa promover a conscientizacao e o entendimento do riscos de forma
oportuna, pertinente, precisa e compreensivel levando em consideracdo a
confidencialidade e integridade da informacéo, bem como os direitos de protecao de
dados e privacidade dos individuos.

O monitoramento das ac6es de tratamento de riscos envolve a verificagdo continua e
periddica do funcionamento da implementacado e dos seus resultados.

Deve considerar o tempo necessario para que as medidas mitigadoras produzam seus
efeitos e ser conduzido pela coordenacédo setorial de controle interno ou unidade
equivalente que ficara responsavel pelo acompanhamento do Plano de Tratamento de
Riscos, visando avaliar se as acoes de tratamento dos riscos sao eficazes e estdo sendo
implementadas nos prazos previstos.

A eficacia das acdes do Plano de Tratamento de Riscos pode ser aferida realizando-se
nova mensuragdo do nivel de riscos, preferencialmente aqueles categorizados como
critico e alto, de forma frequente e de modo a verificar se os controles implementados
atuaram, ou n&o, na mitigacao dos riscos.



5.5. PASSO A PASSO - IMPLANTACAO DO PGR

PASSO DESCRICAO REFERENCIA  RESPONSAVEL
1 Formalizar adesdo ao PGR OT 01/2023 Dirigente maximo
> Constituir Comité de Gestéo de Riscos OT 01/2023 Dirigente méaximo

(CGR)
3 Definir Objeto alvo do PGR PAG.18 D'”gee”tgGmRaX'mo
4 COI’]StItl:III: Grupo de Trabalho (GT) OT 01/2023 CGR
temporario
5 Anallsgr 0 Objeto selecionado para PAG. 20 GT
entendimento do escopo e seu contexto
Realizar Anédlise SWOT a fim de identificar
6 ceqarlos internos e.egternos corr,1 potenmal PAG. 21 GT
de impactar nos objetivos estratégicos do
objeto selecionado
Identificar os riscos, a partir dos fatores
7 negativos da andlise SWOT (fraquezas e PAG. 22 GT
ameacas)
Apurar e registrar as causas dos riscos
8 |d§nt|f|c§1dos, ou §eja, as condi¢cbes que dao PAG. 22 oT
origem a possibilidade de um evento
ocorrer (fatores de risco)
Apurar e registrar as consequéncias dos
9 riscos |d§nt|f|cados, ou seja, os. resultados PAG. 22 GT
ou os efeitos de um evento de risco sobre
0s objetivos do objeto selecionado
Testar a coeréncia dos riscos identificados,
10 aplicando a sintaxe constante no diagrama PAG. 23 GT
Bow tie
11 Rglamonar e avaliar os controles PAG. 24 GT
existentes
12 Calcular Probabilidade dos riscos PAG. 26 GT
13 Calcular Impacto dos riscos PAG. 27 GT
14 Determinar o nivel dos riscos PAG. 28 GT
15 Definir resposta aos riscos PAG. 29 GT
16 Elaborar Plano de Tratamento de Riscos PAG. 29 GT
(PTR)
17 Autorizar a implantacdo das agdes previstas OT 01/2023 Dirigente méaximo
no PTR
18 Comunicar as acdes de controle PAG. 31 D|r|ge:t(<:eGmRaX|mo
19 Monitorar implantacédo das acGes de PAG. 31 CGR

controle



6. TERMOS E DEFINICOES

a)

b)

d)

Accountability: conjunto de procedimentos adotados pelas organizacoes
publicas e pelos individuos que as integram que evidenciam sua responsabilidade
por decisbes tomadas e acdes implementadas, incluindo a salvaguarda de
recursos publicos, a imparcialidade e o desempenho das organizacges.

Andlise de riscos: processo de compreender a natureza e determinar o nivel de
risco. Ela fornece a base para a avaliagao de riscos, bem como para as decisbes
quanto ao seu tratamento.

Bow tie: ferramenta utilizada para apresentar graficamente a sintaxe do risco. E
uma maneira esquematica simples para descrever e analisar o risco, desde as
suas causas até suas consequéncias, servindo para testar a coeréncia do risco
(devido a causa “x”, podera ocorrer o risco “y”, que podera levar ao efeito
“z”). A origem do diagrama “Bowtie” (gravata borboleta) é desconhecida, tendo
esses registros sido perdidos ao longo do tempo. Acredita-se que seja uma
evolugéo dos diagramas de causa-consequéncia dos anos 70 e dos diagramas de
barreiras dos anos 80. A primeira referéncia a esta metodologia apareceu na
Universidade de Queensland, Australia em 1979. Posteriormente a metodologia
amadureceu na década de 90 apds o desastre de “Piper Alpha” que ocorreu numa
plataforma de petréleo no mar do Norte. O Grupo Royal Dutch/Shell aplicou essa
técnica no estudo do desastre, evento este que pode ser considerado como um
divisor de 4guas para a difusdo e amadurecimento dessa metodologia.
Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informacdes, entre outros, operacionalizados de forma integrada
pela direcao e pelo corpo de servidores das organizacdes, destinados a enfrentar
0s riscos e fornecer seguranca razoavel de que, na consecucdo da missédo da
entidade, os seguintes objetivos gerais serdo alcancados: Cumprimento das leis
e regulamentos aplicaveis; Cumprimento das obrigacdes de accountability;
Execucdo ordenada, ética, econémica, eficiente e eficaz das operacdes.
Dirigente maximo: pessoa que dirige e controla a organiza¢do no mais alto nivel.
Fatores de riscos: sao condi¢cdes que ddo origem a possibilidade de um evento
acontecer. Sao também chamados de fontes de risco, que associadas as
vulnerabilidades, ddo origem as causas dos riscos (causa = fonte de risco +
vulnerabilidades). Podem estar representados por pessoas (sem capacitagao;
com perfis inadequados; desmotivadas; sem idoneidade p.ex), processos (mal
concebidos; sem procedimentos formalizados; sem segregacéo de funcdes etc.),
sistemas (obsoletos; sem integracdo; sem funcionalidades de controle de acesso
e rastreabilidade etc.), infraestrutura organizacional (centralizacdo ou
descentralizacdo excessiva; falta de matriz de responsabilidades; delegacbes
exorbitantes; descoordenacao; falta de indicadores de desempenho etc.) ou



g)

h)

)

K)

infraestrutura fisica (localizacdo inadequada; instalacfes e leiaute inadequados;
inexisténcia de controle de acesso etc.).

Fraude: qualquer ato ilegal caracterizado por desonestidade, dissimulacdo ou
guebra de confianca.

Integridade publica: refere-se ao alinhamento consistente e & adeséo de valores,
principios e normas éticas comuns para sustentar e priorizar o interesse publico
sobre os interesses privados nas instituicdes governamentais.

Mensuragéo de risco: significa estimar a importancia de um risco e calcular a
probabilidade e o impacto de sua ocorréncia.

Objeto do PGR: elemento em que sera aplicada a metodologia do PGR, podendo
ser uma organizacdao como um todo; uma determinada area da organizacgao (ex;
Setor de Licitacdo); um projeto ou um determinado contrato. A condi¢cao essencial
para a delimitacdo do objeto € que se identifique seu objetivo e se delimite com
preciséo seu foco.

Organizagdo: 6rgao/entidade que aderir ao Programa de Gestéo de Riscos, nos
termos da Portaria SEFAZ n° 162/2018.

Processo: conjunto de acdes e atividades inter-relacionadas, que sao executadas
para alcancar produto, resultado ou servico predefinido.

m) Proprietario do risco: individuo que possua responsabilizacdo e tenha

n)

0)

p)

a)

autoridade para gerenciar riscos.

Risco inerente: risco a que uma organizacdo estd exposta sem considerar
quaisquer acdes gerenciais (controles) que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto.

Risco residual: risco a que uma organiza¢ao esta exposta apés a implementacao
de acOes gerenciais (controles) para o tratamento do risco.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco é medido em termos de impacto e de
probabilidade.

Riscos de integridade: sdo agueles relacionados a acdes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos de corrupgdo (ex:
recebimento/oferta de propina, desvio de verbas, abuso de poder, nepotismo,
conflito de interesses, uso indevido e vazamento de informacéo sigilosa e outras
praticas antiéticas). Essas situacdes tendem a ser observadas nos
processos/areas em gue ha manifesto interesse privado sobre os seus produtos
(compras vultosas, multas, fiscalizacdes, licenciamentos, cobranga de taxas,
aprovacao de crédito, manipulacdo de dados e informacdes privilegiadas, etc.).
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7. CONCLUSAO

A gestdo de riscos ndo é uma atividade Unica, mas um processo continuo que requer
monitoramento regular e ajustes conforme necessério. Com o0 compromisso e a
participacdo de todos, o Programa de Gestdo de Riscos — PGR pode contribuir
significativamente para o sucesso e a resiliéncia das unidades que integram o Estado.

Através de uma abordagem sistemética e estruturada, o PGR ajuda a minimizar a
incerteza e a maximizar as oportunidades. Ele promove uma cultura de gestao de riscos
que permeia todos os niveis da administracdo estadual, incentivando a tomada de
decisfes informada e a responsabilidade compartilhada.

No entanto, a eficacia do programa depende de sua aplicacdo consistente e de sua
revisdo e atualizacdo continuas. E essencial que todos os envolvidos compreendam
seus papéis e responsabilidades e estejam comprometidos com a gestédo de riscos.

Finalmente, embora o programa forneca uma estrutura robusta para a gestéo de riscos,
ele deve ser adaptado as necessidades e circunstancias especificas de cada 6rgao ou
entidade.

Vale destacar que o conteudo deste documento ndo exaure o tema. Novos estudos,
modelos e atualizagdes poderdao ser oportunamente editados e publicados no site da
SEFAZ-BA, ficando a AGE disponivel para dirimir quaisquer duvidas através do e-mail
gepre@sefaz.ba.gov.br.
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